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Plataforma SNMP para o Desenvolvimento de Objectos de Gestdo

Abilio Pacheco de Carvalho, Nelson Pacheco da Rocha

Resumo - O trabalho aqui apresentado consiste numa
plataforma SNMP para o desenvolvimento de objectos de
gestao, constituida por um gestor SNMP e um agente SNMP
com possibilidade de definicdo de novos objectos de gest&o.
Esta plataforma foi desenvolvida de forma genérica,
podendo ser instalada em qualquer sistema de comunicac¢des
e/ou sistema operativo.

Abstract - The article presents a SNMP platform to develop
managed objects. This platform consists of a SNMP manager
and a SNMP agent with capabilities for the development of
new managed objects. It is a general purpose platform able
to work in different communication systems and/or
operating systems.

I. INTRODUCAO

Os produtos de gestdo de redes comercialmente
disponiveis possuem particularidades proprias e operam
com componentes de rede especificos, colocando
dificuldades na sua utilizagdo em cenarios heterogéneos
como aqueles das actuais redes de comunicacdo. Em redes
de multiplos segmentos é muito dificil obter informacéo
acerca do nivel de utilizacdo da rede, bem como saber, em
cada instante, quais 0s componentes que estdo a funcionar
com dificuldades. Assim, é necessaria uma ferramenta
capaz de monitorizar e controlar, de uma forma integrada,
todos os elementos de rede, usando quer agentes de
monitorizacdo dedicados, quer as ferramentas de gestdo
que alguns desses elementos ja possuem.

Neste contexto, a informacdo de gestdo, é organizada
num conjunto de objectos de gestdo que constituem
entidades capazes de representar os recursos da rede.

Il. SISTEMA INTEGRADO DE GESTAO

Em meados de 1990, comecou-se a desenvolver no
Departamento de Electronica e Telecomunicagbes da
Universidade de Aveiro (DETUA) um sistema integrado
de gestdo para redes locais, baseado em agentes de
monitorizacdo e numa Estacdo Central de Gestdo (ECG)
na qual se efectuam as operac@es de gestdo [1,2] (Fig. 1).
Os agentes de monitorizacdo sdo ligados aos varios
segmentos e permitem saber, em cada instante, o estado
de funcionamento do canal de comunicacfes e dos

diversos elementos de rede, em especial daqueles que ndo
possuem qualquer mecanismo de gestao associado. A rede
a gerir por este sistema caracteriza-se por ser heterogénea
e constituida por maltiplos segmentos, nos quais operam
varias familias protocolares como, por exemplo, TCP/IP e
Osl.

A. Estacdo Central de Gestéo

A Estacdo Central de Gestdo (ECG) tém a seu cargo a
integracdo das operacfes dos agentes de monitorizagéo e
das operacdes de outros agentes. A comunicagdo com 0s
agentes de gestdo, é feita usando diferentes protocolos de
gestdio que podem ser o Commom Management
Information Protocol (CMIP) [3], o Simple Management
Information Protocol (SNMP), ou outros protocolos
privados. E da responsabilidade da ECG integrar todos
estes protocolos e toda a informagéo disponibilizada pelos
diferentes agentes.

A ECG mantém uma base de dados de informacdo
relevante sobre o funcionamento da rede coleccionada
através dos agentes, e pode usar capacidades de sistemas
periciais para tratamento e resolucdo de condi¢des
anémalas conhecidas. Possui também um sistema de
visualizacdo baseado no sistema X-Windows para a
apresentacdo, ao gestor da rede, de forma amigavel de um
conjunto de mecanismos que lhe permite ter acesso a
todos os aspectos, informacGes e detalhes da rede, e que
suportam a representacdo da rede, a selec¢do de elementos
especificos e a apresentacdo de resultados [4] (fig.2).

Estagdo Central de Gestdo

Agente de Monitorizagéo

Monitor }

Ethernet 802.3

.| Elemento de rede

Figura 1. Sistema Integrado de gestdo
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Figura 2. Interface grafica do Sistema Integrado de Gestdo

A ECG possui duas partes fundamentais: uma € o
Processo de Comunicagdo (PC) que colecciona
informacdo de gestdo das Management Information Bases
(MIBs) existentes nos agentes e envia comandos através
do protocolo de gestdo; a outra parte é a Aplicacdo de
Gestdo (AG), a qual tem a seu cargo o processamento da
informacgdo de gestdo e a apresentacdo dos resultados. A
interface entre estas duas partes € a Base de Dados de
Informacdo de Rede (BDIR), que contém toda a
informacg&o coleccionada e permite a independéncia entre
os dois mddulos (Fig. 3).

A BDIR é uma representacao abstracta da rede construida
pela aplicagdo de gestdo e € independente dos detalhes de
comunicacgdo. Por sua vez o PC permite a AG colocar na
BDIR a informac&o obtida nos agentes e enviar comandos
de gestdo de acordo com as suas determinagdes.

B. Agentes de monitorizagéo

Os agentes de monitorizagdo sdo agentes especiais cuja
finalidade ¢é coleccionar informagdo relativa ao
comportamento da rede e dos sistemas a ela ligados sem
facilidades de gestdo. Podem existir varios agentes de
monitorizacdo, desempenhando tipos diferentes de analise
ou ligados a diferentes tipos de redes (Ethernet, Token-
Ring, FDDI, ...). Estes agentes, tém somente func¢des de

gestdo e sdo de grande importancia, uma vez que sem eles
ndo seria possivel gerir num cenario transitdrio, sistemas
com e sem facilidades de gest&o.

As facilidades de gestdo disponibilizadas por estes
agentes prendem-se com os seguintes topicos [1]:

e Seguranca - Os agentes de monitorizacdo podem
analisar os pacotes em transito na rede e tirar
conclusdes acerca dos sistemas a elas ligados, sendo
capazes de detectar sistema novos, ou sistemas sem
permissdo de acesso a essa rede.

e Optimizagdo - Os agentes de monitorizagio
coleccionam dados directamente a partir do meio de
transmissdo podendo obter informacdo acerca das
condigdes gerais de funcionamento da rede através de
funcbes de processamento. Estas fungdes de
processamento permitem libertar a ECG de tarefas
como, por exemplo, o célculo do trafego total,
poupando tempo e ndo sobrecarregando a rede com
trafego de gestdo.

o Informacéo de gestdo em tempo real - Os agentes de
monitorizacdo obtém informacéo de gestdo em tempo
real, sendo possivel a sua parametrizagdo para fazer a
aquisicdo com uma determinada cadéncia.

¢ Funcionamento auténomo - Para além das facilidades
de gestdo disponibilizadas a ECG, os agentes de
monitorizacdo podem também fazer a visualizacdo de
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Figura 3. Arquitectura do Sistema Integrado de
Gestédo

aspectos de funcionamento da rede considerados
relevantes.

e Planeamento - dado que o agente de monitorizacdo
colecciona informacdo acerca do meio de
transmissdo, ele é capaz de concluir sobre as
condicBes de funcionamento da rede, nomeadamente
saber quem sdo os maiores geradores de trafego em
determinado segmento.

A implementacdo destes agentes de monitorizacdo
baseia-se num computador do tipo IBM compativel com
dois controladores Ethernet. Este sistema pode possuir
varios mddulos de monitorizagdo, um mddulo de
protocolos, e para o funcionamento em modo autbnomo
possui também uma interface grafica [5] (Fig. 4). O
maédulo de monitorizacdo interage com o controlador
Ethernet e colecciona todas as tramas do segmento a que
esta ligado. A informacdo coleccionada é processada e
organizada em formatos adequados, que constituem as
sintaxes locais, e que permitem facilmente a converséo
para as sintaxes dos objectos de gestdo definidos para
suportarem essa informagdo. O modulo de protocolos
desempenha as tarefas de interligacdo com a estagéo
central de gestdo para a transferéncia da informacdo de
gestdo. Por dltimo, a interface grafica permite fazer a
visualizac&o local da informacdo adquirida.

I1l. GESTAO SNMP

O SNMP foi desenvolvido no sentido de constituir um
protocolo de gestdo para a internet, sendo o seu principal
objectivo ser um protocolo simples e de facil
implementacdo[7]. Hoje em dia, ele é um padrdo para
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Figura 4. Agente de monitorizacdo

gestdo de redes locais, tendo sido adoptado por um
nimero bastante significativo de fabricantes, sendo
utilizado em muitos equipamentos, tais como: portdes,
encaminhadores, estacBes de trabalho, servidores de
terminais, etc[7].

O protocolo SNMP é um protocolo comando-resposta
assincrono (Fig. 5), e suporta varios Protocol Data Units
(PDUs), que permitem a execucdo de diferentes operacdes

(Fig. 6):

e O get-request, é usado para requerer aos agentes
informacdo de gestdo especifica, isto €, o objecto
é exactamente especificado;

e O get-next-request, &€ usado para requerer
informacdo de gestdo, sem que o objecto
pretendido seja especificado exactamente. O
objecto retornado é aquele que se encontra
lexicograficamente a seguir ao objecto
especificado na operacdo, sendo o resultado da
operacdo dependente do agente. E portanto uma
operacao de varrimento.

e O set-request, é usado para modificar o valor
dos objectos com acesso de escrita;

e O get-response, € usado pelos agentes para
responder as operacdes de get e set;

e O trap, é usado pelos agentes para assinalarem a
ocorréncia de situagdes andémalas através de
mensagens nao solicitadas.
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Figura 5. Protocolo comando-resposta

As fungdes de gestdo, sdo especialmente necessarias
quando existem problemas no funcionamento da rede [6],
pelo que deverd ser a aplicacdo de gestdo a assegurar o
nivel de seguranca desejado para o trafego de gestdo. O
servico de transporte datagrama é o mais adequado para
dar essa liberdade a aplicacdo de gestdo, e também o mais
rapido, uma vez que ndo € necessario o estabelecimento
de ligacéo.

Por outro lado, a transmissdo de mensagens SNMP pela
rede, ¢ feita através de um processo de seriacdo, do qual
resulta uma sequéncia de octetos. Esta sequéncia de
octetos pode ser transmitida por qualquer servico de
transporte, sendo apenas necessario que a entidade SNMP
receptora seja capaz de aceitar mensagens que quando
seriadas ocupam até 484 octetos[8].

Assim, o SNMP ndo é muito exigente a nivel do
protocolo de transporte requerido, sendo o protocolo de
transporte UDP o preferido.

O SNMP tem-se manifestado como sendo o protocolo
dominante para a troca de informacdo de gestdo entre
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Figura 6. Arquitectura SNMP
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estacBes de gestdo e os elementos de rede. O SNMP ¢
constituido por trés componentes: o protocolo [8], a
Management Information Base (MIB) [9,10], e a estrutura
de informacdo de gestdo (Structure of Management
Information - SMI) [11] através da qual os objectos de
gestdo sdo definidos como variaveis escalares[12].

Os objectos de gestdo sdo definidos usando a macro
OBJECT-TYPE, através da qual é estabelecida uma
relacdo de nomes entre os objectos de gestdo, assim como
a sua sintaxe e o nivel de acesso[11]. Neste sentido é
usado um subconjunto da linguagem Abstract Syntax
Notation One (ASN.1) [11,13], como uma notacdo que
fornece informacdo concisa para a implementacdo. O
exemplo seguinte é uma definicdo ASN.1 de um objecto
de gestdo:

sysDescr OBJECT-TYPE
SYNTAX OCTET STRING
ACCESS read-only
STATUS mandatory

.= {system 1}

A. Agente de monitorizacdo SNMP

A comunidade Internet normalizou a partida uma
coleccdo de objectos que constitui a MIB 11 [9,10] e que
serve de base a gestdo SNMP. No entanto, este conjunto
de objectos, abrange somente uma area muito restrita dos
aspectos de gestdo a ter em consideracdo. Para superar
esta limitacdo inicial, foram criados na comunidade
Internet vérios grupos de trabalho, com a tarefa de
especificacdo de novas MIBs, visando cobrir novas areas
da gestdo. Assim para a informacdo de monitorizagdo foi
definida e normalizada pela comunidade Internet a
Remote Monitoring MIB (RMON-MIB) [14,15].

A RMON MIB endereca vérias areas da gestdo como

diagnéstico de falhas, analise de desempenho e

planeamento. Para atingir estes propésitos, a RMON MIB

possui algumas caracteristicas, das quais, as mais

relevantes sdo [15]:

e OperacOes "offline”: A ECG pode ndo estar em
permanente contacto com o0s dispositivos de
monitorizacdo, por razGes de economia de
comunicacdes ou por avaria na rede. Assim, a RMON
MIB permite configurar os dispositivos de
monitorizacao para fazerem continuamente diagnésticos
e estatisticas mesmo quando ndo se processa qualquer
comunicagdo.

o Historial da informacdo de monitorizacdo: A RMON
MIB define objectos que permitem ao dispositivo de
monitorizagdo  reservar  recursos e  armazenar
informacdo de monitorizacdo correspondente a um
determinado periodo. Em caso de avaria, a estacdo
central de gestdo pode proceder a analise deste historial
e diagnosticar as causas do problema.

o Deteccdo e notificacdo de problemas: O monitor pode
ser configurado para detectar condicGes de erro e
notificar a estacdo central de gestéo.
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e Informacdo  acrescentada: Os  dispositivos de
monitorizacdo sdo exclusivos para as funcdes de gestéo.
Assim, este dispositivos tem oportunidade para fazer
algum processamento na informacdo adquirida. Por
exemplo assinalar quem sdo os elementos da rede com
maior geracdo de trafego ou erros.

e Aquisicdo em tempo real: Os dispositivos onde a
RMON MIB é instalada possuem hardware dedicado
que permite a aquisicdo e a disponibilizacdo de
informacdo de monitorizacdo em tempo real.

o Extensibilidade a outras redes: Embora grande parte dos
objectos definidos na RMON MIB tenha interesse na
gestdo de qualquer tipo de rede, existem alguns que séo
especificos para a rede Ethernet. No entanto, o desenho
da MIB permite a definicio de objectos com
caracteristicas similares para outras redes, por exemplo,
as redes FDDI e Token Ring.

IV. GESTOR SNMP

O gestor SNMP é constituido pelo conjunto de primitivas
do protocolo SNMP que sdo utilizadas pela aplicacdo de
gestdo, e por um mecanismo de estabelecimento de
ligagBes de gestdo baseado no conceito de sessdo. O
conceito de sessdo permite a inicializacdo e manutengdo
de todos 0s parametros necessarios para as operagdes
SNMP entre o gestor e cada agente de gestdo, como, por
exemplo, o endereco do agente e o descritor da socket
para o envio dos datagramas (fig. 7).

As primitivas disponiveis no gestor sdo cinco e sdo
implementadas pelas seguintes funcdes:

send_get_request

send_get_next_request

send_set_request

recv_get_response

recv_trap

As primitivas do SNMP permitem a aplicacéo de gestdo a
manipulacdo de varidveis de gestdo, as quais, do ponto de
vista do protocolo SNMP, sdo pares (nome, valor) que
podem ser transportados em listas. Assim, 0s parametros
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passados a cada primitiva sdo listas de pares (home, valor)
e também o descritor de sessdo para identificar o
destinatario da operacdo SNMP. Com estes parametros,
cada primitiva controi uma mensagem SNMP, faz a sua
codificacdo usando o cddigo gerado pelos compiladores
ASN.1 e em seguida procede ao seu envio para a rede.

Pelo facto da estrutura das mensagens SNMP ser igual
para todas as operacdes (com excepcdo dos traps) e
também para a reutilizacdo do cddigo, foi construida uma
primitiva genérica a qual é passado um pardmetro
adicional, o parametro tag, para a distincdo entre
primitivas.

primitive(session, names, values, nelem, tag)

msg = message_construct(session, names, values,
nelem, tag);

encode(msg, buffer);
sendto(session->sd, buffer, len, session->remote, ...);

}

Esta primitiva genérica permite o envio de primitivas
get_request, get next_request e set_request. Para a
recepcdo de primitivas get_response e de traps o gestor
SNMP contém a funcdo recv_primitive que devolve a
aplicacdo de gestdo a mensagem SNMP recebida:

Message SNMP *recv_primitive(session)

{

recvfrom(session->sd, data, ..., &remote,...);

decode(&msg, ..., &data,...);

return(msg);

A aplicacdo de gestdo pode usar estas primitivas,
competindo-lhe decidir quando as utilizar e quais 0s
objectos a gerir. O cddigo a seguir ilustra a simplicidade
dos procedimentos necessarios para uma interaccdo
gestor-agente.

session = init_session(hostname, comunidade);
primitiva(session, names, valueToSend,1, get_request);
msg=recv_primitiva(session);/*recebe um get_response
*/

extract_variables(msg);

V. AGENTE SNMP

Em virtude de um agente SNMP poder conter diferentes
conjuntos de objectos de gestdo conforme a informacéo de
gestdo que dele se pretenda extrair, a presente
implementacdo do agente constitui uma plataforma de
desenvolvimento de objectos de gestdo, a qual podem ser
facilmente adicionados novos objectos de gestdo
(definicdo de novas MIBs) sendo apenas necesséria a
construcdo das respectivas rotinas de acesso e de um
procedimento simples de inicializagéo.

O agente SNMP é mais complexo do que o gestor, e €
composto por trés modulos: a unidade de controlo
SNMP, a representagdo da MIB e a unidade de
comunicacdo com os recursos geridos (Fig. 8, Fig. 10).
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Figura 8. Agente SNMP

Para o caso particular de implementacdo da RMON-MIB
a informacdo dos recursos geridos é fornecida pelo
monitor de rede que é constituido pela interface de rede e
pelos médulos de monitorizacdo (Fig. 9).

A interface de rede do monitor é constituida por uma
placa controladora Western Digital e por um driver
Western Digital, que permite aos modulos de
monitorizacdo ler toda a informacéo que circula na rede.
Esta escolha deve-se ao facto de possuirmos ja
desenvolvido um driver de software para esta placa
podendo, no entanto, ser utilizada qualquer outra interface
desde que ela permita aceder a toda a informacé&o da rede.
Os mddulos de monitorizagdo tém a seu cargo a coleccédo
de informacgdo de monitorizacdo e a sua organizacdo de
forma adequada aos requisitos de informagdo da RMON-
MIB.

Por razdes de modularidade, a interface e os diversos
moédulos de monitorizacdo estdo integrados num Unico
programa designado por monitor, que pelo facto de
constituir um programa distinto do agente, necessita do
estabelecimento de um mecanismo de comunicacao.

No sistema operativo DOS para simular a existéncia
desses dois processos, 0 monitor apds a reserva de
recursos é deixado residente em meméria sendo colocado
a correr através das interrupcGes do driver Western
Digital, e o programa agente é colocado a correr

Agente rotinas
SNMP
de acesso
comunicacao
SNMP agente / monitor
Recursos
geridos
ubp monitor
IP
Driver driver WD
Controlador WD

- -

Figura 9. Agente SNMP com um monitor de rede
associado
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Figura 10. Diagrama de estrutura do agente SNMP

normalmente.

Como mecanismo de comunicacdo, é utilizada a partilha
da &rea de meméria onde é armazenada a informacdo de
monitorizacdo coleccionada pelo monitor. Para esta
partilha é necessario que o agente tenha conhecimento da
localizacdo da area de memoria a partilhar. Assim é-lhe
passado através da tabela de interrupcBes do DOS o
endereco inicial dessa area de memoria. A escolha da
tabela de interrupcdes prende-se com o facto dela conter
um conjunto de posicdes de memoéria que ndo sdo
alteradas quer pelo sistema operativo quer por outros
programas. Para a igual interpretacdo dos dados sdo
usadas as mesmas estruturas quer pelo monitor quer pelo
agente.

A. Unidade de controlo SNMP

Na unidade de controlo do protocolo SNMP, o agente
procede a recepgdo das mensagens, ao Seu processamento
e ao consequente envio da resposta, conforme se ilustra no
seguinte fragmento de c6digo:

while(1) {

msg = recv_request(sessiond);
process(&msg);
send_get_response(sessiond, msg);

}

O agente & o datagrama UDP recebido e guarda o
endereco do gestor, que é depois utilizado para o envio da
resposta. E feita também a descodificacdo do datagrama
para uma estrutura interna, a estrutura mensagem, sendo
em seguida passada a funcéo de processamento.

No processamento, para cada variavel na lista de
varidveis, é pesquisado o respectivo prot6tipo sendo em
seguida invocada a correspondente rotina de acesso ao
recurso.

Apbs o processamento de todas as variaveis da lista, o
agente envia de volta a mensagem, que foi devidamente
modificada pela funcdo de processamento e pelas rotinas
de acesso.

Durante o processamento, é na propria mensagem
recebida que sdo actualizados os respectivos campos, isto
é, o campo valor é preenchido com a informacédo
requerida ou em caso de erro ¢ identificado o respectivo
erro.
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A utilizacdo da mesma mensagem na recepgdo e na
emissdo, é importante porque permite que um Unico bloco
de memoéria seja reservado quando a mensagem §é
recebida, e seja libertado logo apds o seu processamento e
envio. Este procedimento permite utilizar o minimo de
meméria necesséria e também uma gestdo simples dessa
memoria.

B. Representacdo da MIB

A representacdo da MIB é construida a partir de um
ficheiro em formato mosy (Managed Object Syntax
Compiler), resultado da compilagdo da MIB, cuja
informacdo é utilizada para preencher uma estrutura, a
estrutura object type, que implementa a arvore de
objectos (OIT).

Os objectos de gestdo sdo colocados numa tabela "hash",
em que cada elemento da tabela é uma lista ligada com
maltiplas ligagcBes entre estruturas object type (ot),
representando cada ot um objecto de gestdo, tal como
ilustra a Fig. 11.

typedef struct object_type {

char *ot_text; /* descritor */

char *ot_id; /*identificador - string */
OID ot_name; /* identificador */

OS ot_syntax;/* sintaxe SMI do objecto */
int ot_access;/* acesso */

int ot_status; /* status */

caddr_t ot_info; /* informac&o do objecto */
IFP ot_getfnx; /* metodo get / get_next */
IFP ot_setfnx;/* metodo set */

struct object_type *ot_chain;

struct object_type *ot_sibling;

struct object_type *ot_children;

struct object_type *ot_next;
} object_type, *OT;

Por razbes de busca mais rapida, os objectos sdo
colocados em diversas listas ligadas, cada uma com
origem numa posicdo da tabela "hash". O seu
posicionamento é calculado pela respectiva funcdo de
"hashing", a qual foi desenvolvida de forma a gerar um
valor entre 0 e 0 méximo da tabela, utilizando como chave
0 nome dos objectos. Assim, para procurar um objecto na
MIB, é necessario calcular em primeiro lugar em que lista
ligada é que o objecto se encontra, sendo este um
processo simples e rapido, uma vez que consiste somente
na execucgdo da funcgéo de "hashing".
Depois de localizada a lista ligada, ela deve ser
percorrida até se encontrar o objecto pretendido. Por
exemplo, para procurar um objecto de nome
"nome_objecto" pode usar-se a seguinte linha de cddigo:

OT ot;

for(ot = Hash[ FHASH( nome_objecto)];

ot &&strcmp(ot->ot_text, nome_objecto); ot = ot-

>ot_chain)

continue;

[* neste ponto, ot é o prot6tipo do objecto procurado */
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Os restantes ponteiros existentes permitem outras
alternativas de pesquisa conhecendo por exemplo o
objecto através do seu OBJECT IDENTIFIER, ou para
localizar o objecto lexicograficamente a seguir para as
operacdes de get-next-request.

Como se pode observar, a procura dos objectos é mais
demorada ao percorrer-se a lista ligada, sendo portanto
conveniente que as listas sejam pequenas. Assim 0
tamanho da tabela "hash" deve ter um comprimento
adequado ao nimero de objectos que a MIB contém.
Depois de encontrado 0 objecto, pode-se aceder ao
recurso associado através dos ponteiros parar funcéo
ot_getfnx e ot_setfnx.

Para o processamento das mensagens SNMP, e porque 0s
objectos sdo identificados pelo seu OBJECT
IDENTIFIER, usa-se também a estrutura object-instance
gue combina o home do objecto e o seu protétipo:

typedef struct object_instance {

OID oi_name; /* nome da instancia */
OT oi_type; /* prot6tipo do objecto */
}object_instance, *Ol;

A representacdo da MIB, que se baseia nestas estruturas,
assume um elevado grau de complexidade, sendo portanto
necessario dotar o programador de mecanismos que
auxiliem a sua manipulacdo. Neste sentido, existe um
conjunto de funcdes que permitem o acesso a MIB, quer
para a pesquisa de objectos quer para a conversdo de
nomes. Desta forma é feito o encapsulamento dos
mecanismos internos a representacdo da MIB, sendo
fornecido ao programador o seguinte conjunto de funcbes
gue constituem os métodos de acesso a MIB:

e OID text2oid(name) - converte o descritor de um
objecto no respectivo OBJECT IDENTIFIER.

e OT name20bj(oid) - procura um objecto na arvore
através do OBJECT IDENTIFIER e retorna o seu
protétipo.

e OT text2obj(text) - procura um objecto na arvore
através do descritor e retorna o seu protétipo.

e Ol name2inst(oid) - procura um objecto na arvore
através do OBJECT IDENTIFIER e retorna a estrutura

ot_siblin
TABELA HASH _sIbling . ot_chain
fg\\H—NH‘H—NHH
ot_next
ot
S I G
ot_getfnx ot_setfnx
rotina de rotina de
acesso get  acesso set

OT Hash[ ]

Figura 11. Disposicdo dos objectos na representacdo da
MIB
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object_instance correspondente.

e Ol next2inst(oid) - procura 0 objecto
lexicograficamente a seguir ao objecto identificado pelo
seu OBJECT IDENTIFIER e retorna a estrutura
object_instance correspondente.

e Ol text2inst(text) - procura um objecto na arvore
através do descritor e retorna a estrutura object_instance
correspondente.

C. Inicializacdo do agente

O submodulo Inicializacdo procede a construcdo da
representacdo da MIB recorrendo a uma fungéo
apropriada, e em seguida para cada objecto suportado,
procura 0 correspondente protétipo object type, e o0s
respectivos campos ot_getfnx e ot_setfnx sdo inicializados
com os enderecos das correspondente rotinas de acesso.
Normalmente estas rotinas desempenham as operagdes
get-request e set-request para varios objectos, sendo para
tal associada uma constante a cada objecto e colocado o
seu valor no campo ot_info, permitindo assim as rotinas
de acesso distinguir os varios objectos de que sdo
responsaveis. Por exemplo, se as rotinas o_matrix e
s_matrix forem as rotinas de acesso para 0s objectos de
gestdo do grupo matrix da RMON-MIB, a inicializagcdo
deste grupo de objectos de gestdo é feita como ilustra o
seguinte fragmento de cddigo:
#define matrixControlDataSource 2

OT ot;

if (ot = text2obj ("matrixControlDataSource™)) {

ot -> ot_setfnx = s_matrix,

ot -> ot_getfnx = 0_matrix,

ot -> ot_info = (caddr_t) matrixControlDataSource;

Assim, para a inclusdo de novos objectos de gestdo é
necessario somente escrever as rotinas de acesso get e set,
e efectuar as respectivas inicializagdes.

Para além destas inicializacbes, o agente I& algumas
informagdes adicionais de configuracdo como:

® O nome das comunidades suportadas, e o endereco IP
dos gestores;

® O nivel de acesso para cada comunidade;

e A vista da MIB associadas a cada comunidade.

O nome da comunidade é uma string ASCII, e a ela
devem ser associados os enderecos IP dos gestores que
usam essa comunidade. O endereco 0.0.0.0 permite que a
comunidade seja usada por qualquer gestor.

O nivel de acesso especifica para os gestores associados a
comunidade se tém permissdo de leitura ou escrita.

Por sua vez, a vista da MIB define a coleccdo de objectos
de gestdo que podem ser acedidos, sendo identificada por
um nome, um OBJECT IDENTIFIER, e pelos homes das
subarvores que a compdem como, por exemplo, system,
interfaces, matrix e statistics.

Depois de todas as inicializacBes o agente entra num
ciclo de espera para o atendimento as mensagens SNMP
que chegam ao endereco de transporte, que é normalmente
a porta 161 UDP.
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D. Unidade de comunicag¢do com os recursos geridos

A unidade de comunicagcdo com 0s recursos geridos é
constituida pelas rotinas de acesso aos recursos. Cada
objecto de gestdo ou grupo de objectos de gestdo possui
duas rotinas de acesso: uma rotina de acesso para as
operagOes get-request e get-next-request e outra para as
operacOes set-request. Estas rotinas sdo apontadas pelos
campos ot_getfnx e ot_setfnx, seguem um padrdo no que
se refere a sua estrutura e aos seus parametros, e fazem
parte do trabalho de definicdo de novos objectos. A sua
estrutura é constituida por um corpo comum que facilita a
sua definicdo para 0s novos objectos a criar. Por forma a
uniformizar a comunica¢do com 0s recursos geridos, as
rotinas de acesso sdo invocadas sempre da mesma forma:

int result = metodo (oi, v, offset)
Ol oi;

VarBind *v;

int offset;

Os pardmetros tém o seguinte significado:

e O parametro oi é do tipo object_instance, contém o
nome da varidvel e um ponteiro para a estrutura
object_type;

e O parametro v contém também o nome da variavel, e
um campo para armazenar o seu valor. A estrutura
deste parametro é a estrutura VarBind usada na
mensagem SNMP:

typedef struct {
ObjectName name;
ObjectSyntax value;
}VarBind ;

e O parametro offset, identifica a operacdo a ser
desempenhada, pode ser get, get-next ou set.

Para as operagOes get-request e get-next-request o

endereco de metodo € igualado ao endereco apontado por
ot_getfnx, e para as operagdes set-request é igualado ao
endereco apontado por ot_setfnx.

V1. CODIFICACAO E DESCODIFICACAO DE MENSAGENS
SNMP

A codificagdo e descodificacio de mensagens
protocolares estd directamente relacionada com a
especificacdo dos protocolos e com 0s mecanismos
associados ao método de especificacdo. No caso do
protocolo SNMP, a especificacdo é feita em linguagem
ASN.1, sendo portanto a codificacdo e descodificacdo
dependente da linguagem ASN.1.

A codificacdo e descodificacdo fazem parte de um
processo de transformacdo de sintaxes, no qual estdo
envolvidas por um lado a sintaxe abstracta usada na
especificacdo e a correspondente sintaxe local e, por outro
lado, a sintaxe de transferéncia usada para as mensagem
enquanto em transito na rede de comunicac@es [16] (Fig.
12).
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Informacéo de Items de dados
sintaxe codificados em
abstracta sintaxe local

Transformagéo
de sintaxe

Regras de codificagédo
para a sintaxe de transferéncia

Items de dados codificados
na sintaxe de transferéncia

Figura 12. Transformacéo de sintaxe

Os procedimentos do protocolo sdo feitos com base na
manipulagdo de estruturas C que constituem a sintaxe
local. A partir destas estruturas a informagdo é codificada-
descodificada utilizando-se as funcgdes de
codificagdo/descodificacdo geradas pelos compiladores de
ASN.1. Estes compiladores permitem a geracdo
automatica das fungdes de codificacdo e descodificacdo as
quais sdo posteriormente ligadas ao cédigo do protocolo
conforme ilustra a Fig. 13.

Sendo o processamento protocolar efectuado com base
nas estruturas C, é possivel tornar a maquina protocolar
independente do processo de codificacdo/descodificacéo,
isto &, independente das particularidades dos
compiladores de ASN.1. Assim, para a plataforma SNMP
de desenvolvimento de objectos de gestdo foram usados
os compiladores de ASN.1 do ISODE [17] e o compilador
de ASN.1 desenvolvido pelo INESC[18], permitindo a
sua instalacdo em varios sistemas operativos.

VIl. CONCLUSAO

Este trabalho enquadra-se no vasto esforco de
investigacdo e de desenvolvimento nas areas tecnoldgicas
associadas a comunicacdo de dados em particular nos
sistemas de gestdo de redes.

Foi apresentado um Sistema Integrado de Gestdo que

Compilagéo
procedimentos
do
protocolo

Execucéo

informacéo
estruturas C

geracéo
estruturas C

Figura 13. Relacdo compilacdo / execucdo ASN.1
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integra facilidades de gestdo ja instaladas e as facilidades
de gestdo fornecidas pelos agentes de monitorizacdo. Para
este sistema foi desenvolvido uma plataforma SNMP para
o0 desenvolvimento de objectos de gestdo constituida por
um gestor SNMP e por um agente de gestdo SNMP. A
plataforma SNMP é independente do sistema operativo e
dos compiladores de ASN.1 e permite facilmente a sua
evolucdo para a nova versdo do SNMP (SNMPv2) [19].

O Sistema Integrado de Gestdo e a plataforma SNMP
permitem o estudo de ferramentas de gestdo de redes,
nomeadamente a correcta definicdo e implementagdo de
objectos de gestdo relevantes.
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