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Interface de Gestdo Web para HP OpenView

Ricardo Martins, Sérgio Bernardo, José Luis Oliveira

Resumo - A expansdo das redes de comunica¢do de dados
levou a necessidade de aplicagbes autonomas capazes de
gerir, de modo eficiente e com baixos recursos humanos, o
equipamento de ligacdo bem como o crescente nimero de
sistemas interligados.

No entanto estas aplica¢bes sdo normalmente especificas de
um dado fabricante e dependem, geralmente, de sistemas
operativos e interfaces gréaficas de utilizador. A vulgarizagao
da Internet abriu um leque de solugdes para este problema,
disponibilizando linguagens que permitem criar interfaces
normalizadas e independentes do sistema operativo.

Abstract - The growth of the data communication networks
created the need of automatic, inexpensive and efficient
management software, with small human resources
allocated, capable of perform all the management tasks in
the growing network peripherals.

The Internet movement leads the management technologies
to simple, inexpensive and flexible solutions. The WEB
technologies, and all the associated languages, allow the
management applications to be performed with a normalized
interface independent of hardware architectures and
operating systems.

I. INTRODUCAO!

Durante as Ultimas décadas o crescimento exponencial
do nimero de computadores e das redes que os interligam
criou a necessidade de desenvolver sistemas de gestdo
capazes de lidar com esta heterogeneidade.

Uma das dificuldades de desenvolvimento destes
sistemas prende-se, exactamente, com a grande variedade
de componentes, sistemas computacionais e plataformas
de trabalho existentes. No sentido de resolver este
problema diversos organismos internacionais de
normalizagdo, tais como a 1SO e o IETF, possuem, desde
a década de 70, grupos de trabalho dedicados a criacdo de
normas para os sistemas de gestao [1].

As aplicacBes de gestdo mais conhecidas assentam sobre
o0 protocolo SNMP. Embora este tenha sido desenvolvido
para satisfazer uma necessidade pontual, revelou-se
extremamente simples e eficiente passando a ser uma
norma no contexto de gestdo de redes. Das plataformas de
gestdo, mais conhecidas, destacam-se o SunNet Manager,
o IBM NetView, o Cabletron Spectrum e o HP OpenView.

! Trabalho realizado no ambito da disciplina de Projecto.

A globalizagdo da Internet e as facilidades de
comunicacdo dai advindas permitiram as ferramentas de
gestdo possuir um interface uniforme e independente do
sistema operativo utilizado. O trabalho que aqui se
apresenta contempla numa 12 fase o estudo e instalacéo do
HP OpenView NNM (Network Node Manager), como
plataforma de gestdo do campus da Universidade de
Aveiro (UA), e posteriormente a transposicdo da sua
interface (apenas acessivel a partir de um terminal X) para
uma interface WEB desenvolvida em JAVA [2]. A
ferramenta desenvolvida permitird a qualquer gestor de
redes aceder, através de uma interface gréafica e
independentemente da plataforma de trabalho utilizada
(UNIX, Windows, MAC), as facilidades de gestdo
disponibilizadas pelo HP OpenView NNM.

Il. HP OPENVIEW

O HP OpenView € actualmente uma das plataformas de
gestdo mais divulgadas e utilizadas. Esta realidade
prende-se com o facto de ser uma plataforma de gestdo
com uma interface muito simples e completa, ndo sendo
também alheia a existéncia de mddulos adicionais,
desenvolvidos por outros fabricantes de equipamento de
rede, que se integram perfeitamente com o OpenView e
que possibilitam a gestdo muito completa dos
equipamentos dos varios fabricantes. E habitual estes
modulos proporcionarem um interface grafico com a
aparéncia do equipamento em questdo, o que facilita, ao
gestor, ter uma nocdo mais clara das ligagdes em cada
porta e do seu tipo, facilitando assim a analise de
problemas.

O OpenView NNM [3] é uma aplicagdo modular, em que
cada mddulo desempenha uma funcéo especifica, sendo
todas estas fungdes coordenadas e interligadas por forma a
realizar as mais variadas tarefas de gestdo. No modelo de
funcionamento esquematizado (Figura 1) podem ser
observados os varios médulos que constituem a aplicacdo
de gestdio NNM [4], cujas funcBes passam pela
monitorizacdo constante da rede, tratamento dos dados,
gestdo de licencas. Ao nivel mais elevado o ovspmd
desempenha a funcdo de gestor dos varios processos.
Todos os dados que sdo recolhidos pela estacdo gestora
s8o armazenados em bases de dados distintas, consoante o
seu tipo. Existe uma base de dados onde se encontram os
eventos, outra que armazena a topologia (l6gica) da rede e
finalmente uma outra que guarda os varios mapas de rede,
0s quais podem ser criados com base em
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Figura 1 — Modelo de funcionamento do HP OpenView NNM

diferentes filtros (processo usado para seleccionar os
objectos a mostrar no mapa). O formato das bases de
dados é proprietdrio do NNM. No entanto séao
disponibilizadas ferramentas que permitem efectuar a
conversdo destas bases de dados para formatos
normalizados como ORACLE e INGRES, afim de serem
tratados por ferramentas ja existentes.

O conjunto de tarefas de gestdo disponiveis inclui, entre
outras: descoberta automética da rede em que a estacao
gestora estd inserida; constru¢cdo manual ou automatica
dos mapas de rede; execugdo de uma accdo mediante a

alteracdo do estado de qualquer né da rede.

IP Internet

O mapa, da rede geral da UA, gerado automaticamente
pelo NNM é apresentado na Figura 2, no qual os
diferentes objectos tém o simbolo correspondente as suas
caracteristicas, e todos possuem uma cor que corresponde
ao estado de cada um no momento da visualizagdo.
Periodicamente, em intervalos de tempo que podem ser
configurados para cada objecto, o NNM questiona 0s
varios objectos com a finalidade de verificar e actualizar o
seu estado e proceder as alteragdes necessarias nas bases
de dados.
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Figura 3 — Mapa da rede do Departamento de Electronica e Telecomunicagdes (DET) — Setembro 1997.

O mapa da rede geral é o primeiro a ser apresentado, ao
gestor quando o OVW (Open View Windows - aplicacéo
responsavel pela apresentacdo grafica dos objectos da
rede) entra em funcionamento. A partir desta base é
possivel navegar por todos os sub-mapas, e assim ter
acesso as organizagdes topologicas das varias redes locais
(Figura 3). Em cada um dos mapas é possivel
inspeccionar qualquer objecto, quer visualmente,
atendendo ao simbolo que o representa e a cor que este
possui, quer executando operages que o NNM
disponibiliza sobre o referido objecto. Estas ac¢bes podem
ser pré-configuradas para serem desencadeadas

automaticamente mediante a recepcdo de um evento ou
trap, alteracdo do estado ou de qualquer atributo do
objecto.

A colecgdo e armazenamento de eventos é uma outra
funcionalidade disponibilizada. Os objectos da rede geram
eventos que sdo armazenados segundo a sua categoria que
pode ser previamente atribuida (Figura 4). A cada
categoria de eventos é atribuida uma cor que corresponde
ao seu grau de severidade (erro, critico, alteragdo de
estado de um objecto, etc.). O NNM possui ja algumas
categorias pré-configuradas mas é suficientemente
flexivel para criar novas categorias e atribuir a cada
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Figura 4 — Eventos e traps armazenados pelo NNM



evento um grau de severidade diferente. Estes eventos
podem ser traps originados pelos agentes de gestdo ou
eventos gerados pelo NNM quando detecta alguma
ocorréncia anormal e sdo armazenados numa base de
dados onde ficam disponiveis para futura analise. No caso
da rede da UA, a analise destes eventos permitiu a
deteccdo de configuragdes erradas em varias maquinas
(Enderecos IP duplicados, Subnetmask erradas, shutdown,
startup, ...). E possivel associar a cada um destes eventos
0 envio de mensagens de alertas para os administradores
de sistemas.

Além da coleccdo de eventos, o NNM pode efectuar o
armazenamento de dados estatisticos o que possibilita ter
uma nocdo mais proxima da realidade dos niveis de
trafego, colisdes e saturagdo de cada segmento.
Permitindo assim prever situaces de ruptura ou
congestionamento e efectuar uma prevencdo de modo a
evitar que estas situacGes ocorram.
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Figura 5 — Gréfico de trafego no Zeus

Ao longo da realizagdo do trabalho foram efectuadas, em
varias maquinas, algumas analises de trafego (Figura 5),
carga de CPU (Figura 6) e outras instancias
disponibilizadas pelo agente que levaram a conclusdes
acerca do funcionamento daquelas e do troco de rede onde
estdo inseridas.
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Figura 6 — Gréfico da carga do CPU da maquina Zeus

A anélise de trafego em pontos da rede que podem ser
considerados fulcrais ao funcionamento das mesmas €
essencial para o estudo de futuras evolugdes do
equipamento existente 0s mesmo para uma possivel
evolucdo da rede.

Todos, ou quase todos, os sistemas de gestdo possuem
uma aplicacdo que tem por funcdo efectuar uma consulta,
em tempo real, as MIBs implementadas pelos agentes
SNMP existentes na rede que esta a ser gerida. O NNM
ndo é excepcdo e apresenta o Browse MIB (Figura 7) no
qual podem ser especificados 0s pardmetros necessarios a
consulta. A maioria das varidveis das MIBs podem ser
apenas consultadas (operacdo get), no entanto existem
algumas que podem também ser alteradas por instrucdes
dadas ao agente SNMP (operacdo set). Este browser
possibilita a alteracdo destas Ultimas através de uma caixa
de didlogo que possui para o efeito.

Figura 7 — Browse MIB disponibilizado pelo NNM

As funcionalidades descritas s@o apenas algumas das que
sdo disponibilizadas pelo NNM. Outras, como a facilidade
de configuracdo de eventos, a geragdo local de traps e os
mecanismos de teste, podem ser revistas em [2].

I111. O MODELO DESENVOLVIDO

O objectivo principal, do projecto desenvolvido, foi a
elaboracdo de um modelo, para uma aplicacdo
desenvolvida em JAVA, capaz de transpor a arquitectura
do HP OpenView NNM, para uma interface WEB. O
modelo referido foi designado por NetAdmin. Numa fase
inicial o estudo do NNM, parte dele apresentado no ponto
anterior, foi de importancia fulcral para a elaboracdo do
modelo e posterior desenvolvimento da aplicagdo, uma
vez que era necessario conhecer os mecanismos de
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funcionamento do NNM, para que a execucao do projecto
fosse bem sucedida.

Estacdo Gestora

owios
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NetSearch | +— NetBrowser :'> EventBrowser

J

MIBBrowser

Figura 8 — Modelo de funcionamento do NetAdmin

Sendo a arquitectura do NNM, uma arquitectura
modular, foi definido a partida que o modelo a
desenvolver deveria também ser o mais modular possivel.
Deste modo, o desenvolvimento da aplicacdo poderia ser
efectuado por fases, e seria deixada em aberto a
possibilidade de adicionar mais médulos por forma a
completar a aplicagdo. A Figura 8 representa
esquematicamente a interac¢do dos varios médulos:

e NetBrowser — Modulo principal responsavel
pela apresentacdo grafica da rede e pela
interligacéo entre os varios mddulos;

e MibBrowser — Mddulo que permite a consulta
das varias MIBs implementadas pelos agentes
disponiveis na rede;

e NetSearch — Possibilita a pesquisa na base de
dados dos objectos geridos;

e EventBrowser — Médulo que possibilita a
visualizacdo dos eventos ocorridos ao longo de
um determinado periodo de tempo;

e Proxy — E utilizado apenas para possibilitar a
comunicagdo entre o NetAdmin e qualquer outra
maquina que ndo seja o servidor de WWW.

Os varios mddulos sdo autdnomos mas funcionam
coordenados pelo NetBrowser que ¢ o modulo principal
do Net Admin, o equivalente a0 OVW no NNM.

Além do estudo da arquitectura do NNM, foi efectuada
uma sondagem na Internet com a finalidade de identificar
solucdes ja implementadas, por forma a desenvolver algo
que fosse realmente novo e que tornasse o projecto
inovador. Constatou-se, apdés esta pesquisa, que a
existéncia de aplicacbes na area da gestdo de redes,
desenvolvidas em JAVA, comecava j& a ser uma
realidade. Como suporte ao projecto reutilizaram-se
classes da AdventNet [5] e da SUN [6].
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Numa segunda andlise, foram focados pormenores
relativos a implementacdo e a dificuldades inerentes a
linguagem utilizada. Comecando pela linguagem de
programacédo, o JAVA [7] é, actualmente, uma linguagem
portavel, simples e robusta desenvolvida para a Internet,
implementando uma série de mecanismos de segurancga
por forma a garantir a integridade dos dados de quem
utiliza aplicacBes em ambientes publicos distribuidos.
Esta seguranca passa pela verificacdo do codigo a véarios
niveis [8], desde do compilador até ao interpretador, que
possui mecanismos de verificacdo da integridade do
codigo.

Num ambiente distribuido, qualquer applet JAVA esta
impossibilitado (por imposicGes da propria linguagem) de
comunicar com outro sistema que ndo o servidor de
WWW de onde foi carregado. No modelo proposto, é
desejavel a existéncia desta facilidade de comunicacéo,
pelo que foi necesséario construir uma solucdo que
permitisse a comunicacdo entre 0s varios intervenientes
(Figura 9).

Estacdo gestora

Aplicacédo de
Gestao (HP
OpenView)

<

WW W Serverl P

Cliente com
um Browser
de WWW

Classes

Figura 9 - Comunicacgdo entre os varios intervenientes do Modelo de
Gestéo

A maquina onde se encontra o servidor de WWW,
executa também um pequeno proxy desenvolvido em
JAVA, que tem por funcBes estabelecer a comunicacéo,
através do protocolo SNMP [9], entre o cliente (browser a
executar os applets) e a estagdo gestora ou outra maquina
qualquer. Funcionalmente depois do cliente se ligar e
autenticar perante o servidor de WWW, é-lhe enviado o
bytecode dos applets que constituem a aplicagdo[2].
Quando este cddigo é interpretado é pedida ao utilizador
uma password para aceder a base de dados da estagdo
gestora, que depois é enviada para o proxy e utilizada por
este para efectuar a consulta a base de dados da estacdo
gestora. A consulta por SNMP s é possivel porque o
agente SNMP a correr na estacdo gestora que possui
instalado o NNM disponibiliza toda a base de dados dos
nos geridos. O proxy é utilizado sempre que o applet
cliente tenta comunicar com qualquer outra maquina que
ndo o servidor de WWW. Para tal recebe um pedido do
applet (estacdo cliente), encaminha o pedido para a
maquina em questdo, seguidamente recebe os dados e
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reenvia-os de novo para o applet cliente, onde sdo
processados.

Este modelo de funcionamento permite flexibilidade
total na escolha da estacdo gestora, e inclusive a
existéncia de mais do que uma estacdo gestora. Esta
escolha entre estacfes pode ser efectuada quando o
NetAdmin tem inicio, mediante a especificacdo do
endereco da estacdo gestora e da respectiva password de
acesso, no SNMPv1 a community name para aceder ao
agente.
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D Um interface semelhante ao do Windows
Explorer permite uma navegacao facil e intuitiva
através dos mapas de rede. Além do mais a estrutura da
apresentacdo € bastante semelhante a do OVW (mddulo
principal do OpenView NNM), que por ser o médulo
principal, e a semelhanca do OVW, disponibiliza acesso
directo a todos os outros modulos.

A estrutura em Aarvore, referida atrds, consiste no
agrupamento num determinado ramo da arvore dos varios
n6s da rede, mediante as suas caracteristicas comuns. A
visualizacdo da rede, nesta estrutura hierarquica, pode
efectuar-se quer por dominios e sub-dominios [10][11]
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Figura 10 — Aspecto grafico do NetBrowser

A. NetBrowser

A representacdo grafica da rede permite identificar de
um modo simples e intuitivo o estado de cada nd e da rede
em geral. Assim sendo, o médulo principal do modelo
construido, designado por NetBrowser, é um applet que
tem por funcdo apresentar, sob uma forma gréfica, o mapa
da rede bem como as caracteristicas e estados de cada n6
existente na mesma [2].

O facto desta aplicacdo ser desenvolvida em JAVA
permite que 0 acesso a mesma, seja efectuado de qualquer
ponto da rede e sobre qualquer sistema operativo, desde
que exista um interpretador de JAVA para 0 mesmo
sistema operativo. Na presente situacdo a Unica restricao
imposta é a compatibilidade destes interpretadores com a
versdo JDK 1.1.
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Figura 11 — Visualizagdo das MIBs no NetBrowser

O estado de cada objecto e algumas caracteristicas que
pareceram pertinentes podem ser observados do lado
direito do NetBrowser, aquando da seleccdo do referido
objecto, tal como se pode ver na Figura 10. A
granulosidade da visualizacdo pode ir até ao objecto da
MIB implementada pelo agente SNMP existente num
determinado n6 sendo os valores associados as instancia
observadas actualizados em tempo real (Figura 11).

O multiprocessamento é uma faceta da programacao que
¢ cada vez mais utilizada. O JAVA implementa esta
funcionalidade através da nocdo de threads. O
NetBrowser explora eficazmente esta funcionalidade,
sendo todas as funcbes, desempenhadas por este,
executadas em paralelo.

Este applet para apresentar os dados que a estagdo
gestora possui, langa um thread para efectuar a consulta
de toda a base de dados da estacdo gestora, logo de
seguida lanca um outro que € responsavel pela
apresentacdo gréafica dos mesmos. Como estes threads séo
lancados em background o utilizador pode executar
qualquer operagdo sobre os dados ja recebidos, quando
estas operacfes envolvem novas consultas sdo lancados
em paralelo novos threads que vdo ser responsaveis pela
aquisicdo destes novos dados.

B. MibBrowser

O desenvolvimento desta facilidade pretendeu ser uma
réplica do MIB Browser existente no OpenView NNM.
Este applet pode consultar qualquer maquina, que possua
um agente SNMP, ligada na rede.

A navegacdo neste Browser é simples e intuitiva
permitindo ao utilizador efectuar uma pesquisa recursiva
(tudo o que estiver dentro de um dos ramos da arvore) ou
selectiva (apenas um objecto), Figura 12.
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Figura 12 — Aspecto grafico do MibBrowser

Quando o applet é inicializado, é carregada
automaticamente a MIB 1l a partir de um ficheiro de
definicdo na linguagem ASN.1 [9]. No entanto quando um
no6 implementar outra MIB qualquer esta pode ser também
carregada através de uma ligacdo HTTP ao servidor de
WWW, que possui um directério com a definicdo em
ASN.1 de muitas das MIBs existentes e onde podem ser
adicionadas mais. A comunicacdo, mais uma vez, €
efectuada através do proxy, sendo possivel no applet
configurar todos os pardmetros necessarios para efectuar
uma consulta a qualquer agente SNMP.

C. NetSearch

A existéncia de funcionalidades de pesquisa é sempre um
aspecto de grande importancia quando se lida com
informacdo. Sendo estas quantidades pequenas a
inspeccdo visual € aceitavel, mas quando o nimero de
registos comeca a crescer, como é o caso de qualquer

sistema de gestdo, é necessario recorrer a métodos de
pesquisa computacionais.
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gtacl.ether.ua.pt 19313717594 0elff 2717 33 shmp ¥l

o f o

Figura 13 — Aspecto grafico do NetSearch

Atendendo a este facto, foi desenvolvido um applet de
pesquisa para operar sobre a base de dados dos nds
existentes na estacdo gestora (Figura 13).

Este applet, como qualquer outra ferramenta de
pesquisa, permite especificar um conjunto de parametros e
restricbes, que foram considerados Uteis, e que serdo
utilizados como chave na execucdo da pesquisa.

A forma de implementacdo deste applet ndo foi pacifica
uma vez que o Unico processo, viavel, encontrado para
efectuar a pesquisa na base de dados passou pela
transferéncia de todos os valores dos campos passiveis de
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serem pesquisados no NetSearch da estacdo gestora para o
applet. A pesquisa efectua-se, depois, sobre a base dados
que entretanto foi armazenada em memoria pelo préprio
applet.

Sendo este applet também baseado em threads ndo é
necessario esperar que os dados cheguem todos para
depois efectuar a pesquisa, esta pode efectuar-se sobre 0s
dados que ja estejam na base de dados local.

Este applet veio colmatar uma necessidade existente
entre os gestores de redes locais da UA, que até aqui ndo
dispunham de nenhum método de pesquisa pratico para
procurar enderecos MAC/Ethernet, e associa-los ao
endereco IP correspondente.

D. EventBrowser

Tal como foi referido no inicio do artigo, a consulta das

ocorréncias num determinado periodo de tempo pode
levar de um modo simples e rapido, em algumas
situacdes, a identificacdo de determinados problemas nos
nés que constituem a rede, e numa Optica mais
abrangente, na propria rede.
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Fimer O Alevenss O ApplicationAlet O Configuration 8 [Status|  Theeshold
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Figura 14 — Aspecto gréafico do EventBrowser

13 3
Waming % p 10154838192 103137170

o T

Agplet startad.

O EventBrowser permite ao utilizador aceder a listagem
de eventos registados pela estacdo gestora num
determinado periodo de tempo e sobre eles aplicar varios
filtros de informacdo por forma a extrair apenas a
informac&o considerada mais relevante.

A versdo aqui apresentada (Figura 14), é uma
simplificacdo do Event Browser existente no OpenView
NNM apenas com a capacidade de visualizar os eventos
ocorridos ja que no original é possivel actuar sobre os
objectos que deram origem ao evento. No entanto todos os
dados importantes relativos a cada evento podem ser
visualizados. Este applet tem um modo de funcionamento
muito semelhante ao NetSearch, exceptuando a
transferéncia dos dados da estacdo gestora para o applet
que é efectuada via FTP, uma vez que esta base de dados
apenas esta disponivel por este processo.

IV.CONCLUSAO

A gestdo é, em qualquer contexto, uma forma de
optimizar recursos e definir estratégias futuras, sendo esta
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afirmacdo também vélida na area da gestdo de redes. A
existéncia de ferramentas de gestdo e de pessoas
qualificadas para as utilizar leva certamente a
minimizacao dos problemas que possam existir numa rede
e a previsdo de futuros acontecimentos o que podera ser
uma mais valia nas decisdes relativas a investimentos
futuros em novas tecnologias.

A grande divulgacdo de ferramentas de gestdo para
WEB, a que se tem assistido nos ultimos tempos,
contribui sem duvida para a descentralizacdo das tarefas
de gestdo, disponibilizando ao gestor as mesmas
facilidades, quer este se encontre frente a estacdo gestora,
0u no ponto mais remoto da rede.

Na realidade e por questdes econdmicas e de
comodismo, a gestdo é efectuada, muitas vezes, na base
do improviso. Ora, esta ndo é com certeza a melhor op¢édo
para implementar a gestdo, nem o melhor modo de a
tornar credivel. Talvez seja este 0 motivo pelo qual muitas
empresas ndo apostaram ainda num sistema de gestdo
profissional. E de salientar que a aposta num sistema de
gestdo pressupde a existéncia de pessoal qualificado capaz
de explorar as potencialidades do mesmo o que muitas
vezes ndo acontece sendo uma vez mais o investimento
posto em questdo.

A gestdo baseada em aplicacbes WEB € cada vez mais
uma aposta dos fabricantes de software de gestdo, bem
como dos fabricantes de hardware, que ja implementam
no préprio equipamento mecanismos de gestdo acessiveis
por WWW.
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