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Um Simulador para o Processador de Arquitectura Configuravel ConClISe
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Resumo - O ConClISe é o protdtipo de um Processador de
Arquitectura Configuravel desenvolvido pela Philips
Research, que pretende tornar este tipo de sistemas viavel
para producdo em larga escala. Este artigo comega por
apresentar a arquitectura ConClSe. Seguidamente, descreve
0 processo de construcdo de um simulador para este
processador , apresenta e discute os resultados de simulacdo
obtidos. A analise destes resultados é feita sob uma
perspectiva das relagdes custo/desempenho.

Abstract- ConCise is a Philips research project on
Configurable Architecture Processors, which is expected to
make this kind of systems cost-effective for large scale
production in the near future. This article starts by
presenting the ConClISe architecture. Then it describes the
development of a simulator for a ConCIlSe processor and
discusses some of the simulation results. The analysis of these
results is done from a cost/performance perspective.

I. INTRODUCAO

A. Processadores de Arquitectura Configuravel

O termo Processador de Arquitectura Configuravel
(PAC) diz respeito a um tipo de arquitectura de
microprocessadores que tem vindo a ser desenvolvido nos
altimos anos, devido ao aparecimento no mercado de
Dispositivos Logicos Programaveis (DLPs), que permitem
utilizar o mesmo circuito integrado para implementar
varios circuitos digitais diferentes. Um PAC é tipicamente
constituido por um core de processador genérico
(frequentemente RISC) e uma certa quantidade de
recursos DLP utilizados para implementar em hardware
segmentos criticos da aplicagdo. Embora ndo existam
(ainda) quaisquer produtos deste género no mercado,
varias propostas tém sido apresentadas na comunidade
cientifica, como sejam:

e 0 PRISM[1], em que FPGAs sdo utilizadas como
co-processadores ligados a um  processador
Motorola comercial;

e 0 PRISCJ[2], onde DLPs sdo inseridos no préprio
datapath de um processador MIPS, de forma a
implementar uma unidade semelhante a uma ALU,
mas que implementa operagBes especificas
dependentes da aplicacéo.

Podem referir-se, além destes, outros sistemas, como
sejam o DISC[3], o OneChip[4], o Garp[5] ou o
Chimaera[6].

Em todas estas arquitecturas as vantagens em termos de
desempenho dos PACs quando comparados com
processadores tradicionais podem ser comprovadas. Ha
que ter em conta, contudo, o seguinte :

e em relagdio a um circuito especificamente
desenhado para a aplicacdo em causa (um ASIC -
Application Specific Integrated Circuit), os PACs
tém pior desempenho, embora fiqguem mais
baratos, gracas a possibilidade de re-utilizacéo;

e em relacdo a um processador padrdo, os PACs tém
frequentemente melhor desempenho, mas custos
mais elevados, além de um processo de
desenvolvimento de aplicagBes mais complexo.

A area de aplicacdo dos PACs parece pois ficar num
ponto intermédio, entre sistemas de mais fraco
desempenho, mas enorme versatilidade - os processadores
genéricos — e dispositivos de alto desempenho, mas
orientados para uma Unica aplicacdo — os ditos ASICs.

Entretanto, a compilacdo é um calcanhar de Aquiles
deste tipo de sistema. Um bom compilador deveria
permitir ao programador de aplicagdes gerar codigo em
linguagem de alto nivel sem se preocupar com a tradugao
deste em codigo maquina da arquitectura em causa, mas
isso, num PAC, implica que o compilador saiba escolher
quais os sectores do codigo mais adequados para
implementar em hardware (aqueles em que essa
implementacdo resultard& em melhoria significativa do
desempenho).

A questdo ndo é de todo trivial e, até a data, ndo sdo
conhecidas solugGes plenamente satisfatorias. O problema
avoluma-se se se pensar atribuir a arquitectura a
capacidade de configuragdo dindmica (ou seja, capacidade
de proceder a alteracdo da programagdo dos recursos
configuraveis durante a execucdo da aplicagéo).

B. Trabalho anterior sobre o ConClSe

O ConClSeg, é um PAC desenvolvido nos laboratérios da
Philips Research em Eindhoven, nos Paises-Baixos, que
aproveita ideias ja existentes (vejam-se sobretudo as
similaridades entre esta arquitectura e a arquitectura
PRISC), mas que introduz novidades, com o intuito de



facilitar o processo de compilagio e melhorar o
aproveitamento de recursos configuraveis, evitando ao
mesmo tempo a necessidade de configuracdo dindmica.

Utilizando um protétipo da cadeia de compilacdo [7] e
um profiler, foram feitas contagens do ndmero de
instrucdes do ConClSe para algoritmos de criptografia.
Desta forma, obtiveram-se estimativas da melhoria de
desempenho que esta arquitectura ofereceria em relacdo a
um processador RISC comum. Estes resultados foram
publicados em [8]. Contudo, néo foi analisada a influéncia
nos tempos de execucdo de efeitos como os diversos
pipelines stalls causados, por exemplo, pelos acessos a
memoria externa das caches de instrugGes e dados. Além
disso, faltava  verificar a correccdo funcional da
arquitectura ConClSe.

C. Trabalho realizado

Este artigo descreve o trabalho de simulacgdo e estudo da
arquitectura ConClISe, durante um estagio de 6 meses do
primeiro autor deste artigo no laboratdrio de investigacdo
Nat.Lab, da Philips Research, em Eindhoven, nos Paises-
Baixos. O trabalho efectuado constou do seguinte :

e construir um simulador para o ConClSe, utilizando
um simulador j4 existente do processador MIPS™;

e alterar um assembler MIPS ja existente para
reconhecer a instrucdo rfui, e produzir cddigo
executavel pelo simulador;

e utilizar o simulador para verificar a correccdo
funcional da arquitectura ConClISe;

e utilizar algoritmos de criptografia para fazer
benchmarking da arquitectura;

o analisar os resultados das simulaces.
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Fig. 1 A arquitectura ConClSe (esquema simplificado).

! Como veremos na secccdo I, a arquitectura ConClSe baseia-se num
core MIPS alterado.
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D. Organizacéo do texto

A seccdo | ¢ esta Introducdo. Na seccdo Il descrevemos a
Arquitectura ConClISe. Em |1l relatamos a construcdo do
simulador. A seccdo IV apresenta os resultados das
simulacdes feitas e analisa-0s. A seccdo V contém as
conclusdes.

Il. A ARQUITECTURA CONCISE

A. O Reportério de Instrucdes

No ConClSe os recursos configuraveis constituem uma
Unidade Funcional Configuravel (UFC), integrada no
datapath de um processador RISC[9] de forma similar a
outras unidades funcionais (eg a ALU), e em paralelo com
estas (ver Fig. 1). O objectivo desta UFC é melhorar o
desempenho do processador em processos de computacdo
que requeiram manipulacdo de bits, tarefa para a qual séo
pouco adequadas as funcdes disponibilizadas pela ALU
(fungbes  aritméticas/l6gicas  sobre  palavras  de
comprimento fixo).

Para tirar maior proveito dos recursos configuraveis e

evitar proceder a reconfiguragdo destes durante a
execucdo (0 que degrada significativamente o
desempenho do sistema), utilizou-se a estratégia de
codificar multiplas instrugdes em cada configuracdo da
UFC.

Ao conjunto de instrugcdes do processador hospedeiro é
adicionada uma nova instrugdo, chamada rfui, que acede a
UFC. O formato de codificacdo dessa instrugdo é:

6 5 5 5 N 11-N
| opcode | RS| RT| RD | Dec| conf |

Trata-se de uma instrugdo tipo-R (registo-a-registo)
padrdo do conjunto de instru¢cdes RISC, em que o campo
func (11 bits) é dividido em dois outros: conf e dec. Conf
define a configuracdo da UFC que corresponde a uma
determinada instancia da instrucdo rfui, ao passo que dec
contém os sinais de descodificacdo responsaveis pela
seleccdo de uma instrucdo especifica dentro da
configuracdo seleccionada da UFC.

A UFC (baseada numa CPLD) tem, além das duas
entradas de 32 bits para os operandos, uma entrada
adicional de N bits. Por esta entrada recebe os sinais dec.
Todas as configuracbes da UFC devem incluir um
descodificador de instrugdes para interpretar os sinais dec.
Um registo tem de ser acrescentado para transportar conf e
dec entre as secg¢des da pipeline. Uma unidade de controlo
de reconfiguracdo pode ser usada para interpretar o sinal
conf. Para isso, as configuracfes necessarias a uma
determinada aplicacfo devem estar numeradas (de 0 a 2'*
N.1), guardando a unidade de controlo o nimero da
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configuracdo presentemente carregada na UFC. Sempre
que uma instrucdo rfui é processada, o valor de conf ¢é
verificado, e caso ndo corresponda a configuracdo
carregada, a pipeline é parada enquanto a configuragédo
pedida é carregada.

Vamos, a partir daqui, considerar que N=4, tendo assim
2°=16 instrucdes codificadas por configuracdo e 2
=128 configuracdes possiveis. Além disso, utilizaremos
0 MIPS R3000 [9] como processador hospedeiro.

B. AUFC baseada num CPLD

Uma arquitectura de DLP do tipo CPLD foi escolhida
para implementar a UFC do ConClSe. Isto deve-se ao
facto de este tipo de arquitecturas terem um modelo de
temporizacdo previsivel e serem especialmente eficientes
para circuitos com um pequeno ndmero de niveis l6gicos.

O CPLD utilizado é uma versdo simplificada dos
dispositivos da familia XPLAII (tecnologia recentemente
vendida pela Philips a Xilinx), com meméria de
configuracdo implementada a custa de SRAM.

O dispositivo dispde de 2 conjuntos de 32 bits de
entrada, correspondentes aos valores dos operandos, mais
4 sinais relativos ao sinal de descodificacdo de funcéo,
dec. Estes sinais sdo encaminhados por um cross-point
switch (LZIA), e através de dois barramentos de N bits
(valor ainda em estudo) para dois blocos légicos com 16
saidas cada um, totalizando os 32 bits de saida,
correspondentes ao resultado da operacdo (Fig. 2). Cada
bloco I6gico (Fig. 3) € constituido por uma combinacdo de
matrizes PAL e PLA, que permitem, sob a forma de soma
de produtos em mdédulo-2, contruir fungbes logicas. Cada
pino de saida tem 4 termos-produto (TPs) dedicados.
Além disso, até 32 TPs da PLA podem também ser
utilizados para cada termo-soma (TS), estando assim
disponiveis um maximo de 36 TPs para cada TS. Isto
permite a implementacdo de funcdes bastante complexas,
com apenas uma passagem através do dispositivo.

Assumindo que qualquer funcdo ldgica que
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Fig. 2 A arquitectura da UFC baseada numa CPLD.
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Fig. 3 A estrutura de um bloco l6gico das CPLDs XPLA2

implementemos necessita de apenas uma passagem pelo
dispositivo, o atraso total de propagacdo € sempre menor
ou igual ao caminho que passa pela matriz PLA. Esta
predictabilidade garante-nos que a UFC pode executar as
suas funcdes dentro de um passo da pipeline do
processador. Com um tempo de propagacdo total através
da PLA estimado em 5,5ns (hum processo de 0,35um), o
ConClSe pode atingir velocidades de relégio até ~180
MHz (desprezando-se o tempo de propagacao através dos
multiplexadores relacionados com a pipeline).

As estimativas feitas indicam que a UFC ocupa cerca de

4mm? de silicio, no mesmo processo de 0,35um, se
incluirmos a unidade de controlo de reconfiguragdo.
Contudo, como mostraremos mais adiante, na maior parte
das aplicacbes do ConClISe uma s6 configuracdo é
necessaria, codificando todas as fungBes que permitem
aceleracdo significativa do processamento. Nesses casos,
a unidade de controlo de reconfiguracdo ndo é necessaria.
Se a eliminarmos, o valor estimado da area da UFC
decresce para 2.5mm? uma superficie comparavel a de
uma cache de 8KB, se utilizarmos a mesma tecnologia de
fabrico.

C. O Protétipo da Cadeia de Compilagéo

O problema da compilacdo consiste na deteccdo e
seleccdo de blocos de instrugdes aritméticas/logicas que
possam ser sintetizadas num circuito logico passivel de
ser implementado pela UFC numa sO passagem pela
matriz e que tenha como operandos dois registos de
entrada e um de saida. A blocos de instrugdes com estas
caracteristicas chamamos blocos candidatos.

A cadeia de compilacdo (Fig. 4) desenvolvida procede da
seguinte maneira:

a) a partir do codigo em C, um compilador
padrao (gcc) produz codigo assembly para o
processador  hospedeiro utilizado  (MIPS
R3000);



b) o médulo de deteccdo de blocos candidatos
analiza o codigo assembly produzido, e gera
uma lista de blocos de cédigo passiveis de
sintese em hardware;

¢) manualmente e tendo disponivel informacéo
sobre o tempo de execucdo do cédigo, obtida
através de um profiler, sdo seleccionados os
blocos a sintetizar (este passo devera ser
entretanto automatizado);

d) os blocos seleccionados sdo convertidos pelo
mddulo tradutor em descricdes em PHDL
(uma linguagem de descricdo de hardware
utilizada pela Philips, similar a ABEL);

e) as descricdes em PHDL sdo convertidas num
ficheiro de configuracdo da UFC utilizando as
ferramentas de projecto comerciais das
XPLAII ( XPLA Designer);

f) o cddigo assembly é alterado, substituindo-se
0s blocos sintetizados pelas instancias
apropriadas da instrucéo rfui;

g) o codigo assembly é convertido por um
assembler MIPS alterado (gas - GNU cross-
assembler) para reconhecer a instrucdo rfui em
codigo executavel, que juntamente com o
ficheiro de configuracdo da UFC permite
correr a aplicagdo num simulador do ConClSe.

11l. SIMULADOR Do CONCISE

A. Um simulador do MIPS

Tomou-se a decisdo de utilizar um simulador ja existente
do MIPS e acrescentar-lhe a funcionalidade relacionada

Compilador
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Fig. 4 Cadeia de compilagéo para o simulador do ConClSe.
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com a UFC. Esta abordagem tem vantagens em
comparagao com a escrita integral de um novo simulador.
Permite reduzir o tempo de desenvolvimento do
simulador, visto que grande parte do cédigo €
aproveitado, e, além disso, a capacidade do simulador de
reproduzir o funcionamento de um processador MIPS ja
foi testada, pelo que apenas as novas funcionalidades
precisam de ser verificadas.

Entre os simuladores do MIPS propostos, foi feita a
opcao de utilizar o TWIPS, desenvolvido na Philips, que,
sem ser tdo complexo como outros simuladores existentes,
apresenta uma simulacdo correcta da hierarquia de
memoria, bem como do funcionamento da pipeline, o que
ndo acontecia com modelos como, por exemplo, o
conhecido SPIM/SAL de James Larus, bastante utilizado
para fins pedagdgicos, mas que, mesmo na versdo cycle-
SPIM, que procura simular o comportamento da pipeline
do processador, utiliza varias simplificacbes na
representacdo da hierarquia de memdria, que ndo se
coadunavam com 0s nossos objectivos.

O TWIPS funciona sob o ambiente TSS (Tool for System

Simulation) da Philips. O TSS é um ambiente de
simulacdo baseado em ciclos, que permite uma descri¢do
de alto-nivel de arquitecturas de hardware através de
modulos escritos em linguagem C. Estes mddulos
descrevem a funcionalidade e interface de componentes
hardware. Ligando entre si instdncias dos Vvarios
componentes obtém-se o sistema a ser simulado. A
interface com o utilizador durante a simulacdo € feita
através de comandos em TCL (Tool Command
Language).

O TWIPS é um modulo TSS, capaz de simular um MIPS
R3000, incluindo as caches de dados e de instrucdes, o
coprocessador 0 e 0 comportamento da pipeline.

B. Simular a UFC

A ideia original para executar a simulacdo da UFC era
utilizar o simulador comercial do XPLA Designer e
apenas programar uma interface entre este simulador e o
TWIPS. Esta abordagem, contudo, mostrou ter graves
inconvenientes:

e 0 simulador comercial é computacionalmente
bastante pesado, porque simula o0s atrasos no
dispositivo porta logica a porta logica, o que é
desnecessario, sabendo-se, a priori, 0 tempo de
atraso maximo da UFC. A utilizacdo deste
simulador integrado no TWIPS implicaria
simulagfes extremamente lentas;

e 0 simulador comercial ndo estd orientado para
processamento ciclo-a-ciclo, aceitando antes uma
sequéncia temporal de transicbes dos sinais de
entrada como argumento, e processando em
seguida toda a série temporal de uma s6 vez;
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e 0 simulador comercial é constituido por 3
programas independentes, 0s quais comunicam
entre si através de ficheiros; este processo é lento,
embora fosse possivel tentar fundir os cédigos dos
3 executaveis num s6 programa;

o fazer alteracdes ao codigo do simulador comercial
¢ complexo: os comentarios no cddigo sdo
escassos e a documentacdo inexistente.

Tendo isto em conta, foi desenvolvido um novo médulo
de simulacdo funcional da UFC. Este mddulo foi escrito
em C, devido a necessidade de compatibilidade com o
TSS. A estrutura do cddigo foi orientada a objectos (ver
diagrama de classes na Fig. 5). Ndo sendo o C uma
linguagem orientada a objectos, foi necessario “traduzir”
cada uma destas classes numa estrutura de dados e
funcbes operando sobre essa estrutura. O simulador
comercial foi utilizado para comprovar os resultados
obtidos com o moédulo de simulacdo funcional.

As classes utilizadas pelo simulador funcional s&o:

Parser- esta classe representa um leitor de ficheiros
de configuracdo. L& ficheiros do tipo phl, os quais
sdo ficheiros em PHDL, mostrando apenas as
equacdes ldgicas optimizadas para cada pino de
saida da configuracdo da CPLD. Estas equacdes
correspondem a funcdo l6gica dos pinos de saida
na forma de somas de termos-produto (fig. 6). Os
ficheiros phl sdo produzidos automaticamente
pelas ferramentas de projecto XPLAIl. O
analizador léxico do Parser, foi implementado com
0 auxilio do lex[12], e o analizador sintético
estruturado de forma similar a uma méaquina de
estados finita. No final da leitura de um ficheiro,
uma estrutura do tipo Configuration é
disponibilizada.

RFU- esta estrutura representa a UFC. E constituida
por uma lista de estruturas Configuration que sdo
carregadas atraves do Parser.

Configuration- esta classe é a representacdo interna
do simulador para uma configuragdo da UFC. E
constituida por uma lista de 32 objectos Sterm.

Sterm- esta estrutura representa uma soma de termos
produto, isto é, uma das equaces atribuidas a uma
porta OR & saida da UFC. E constituida por uma
lista de objectos Pterm, e dispde de um método que
calcula o valor a saida, dados os valores actuais de

—
RFU Configuration STerm PTerm
1 137
-
— USA
PO
Parser e 'EM

Fig. 5 Diagrama de Classes do simulador da UFC.
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Fig. 6 Exemplo da leitura de uma equacao optimizada de um ficheiro phl
em esquema de circuito digital. O circuito apresentado é directamente
implementavel num bloco légico da UFC.

todas as entradas da UFC (2 entradas de 32 bits e
0s 4 bits do sinal dec).

Pterm- representa um TP das entradas. Corresponde a
uma porta AND das matrizes PLA/PAL do CPLD.
Contem uma lista dos pinos de entradas que lhe
estdo ligados, de forma a poder calcular o valor da
saida.

O simulador funcional da UFC construido € capaz de:

e ler ficheiros (produzidos pelas ferramentas de
projecto da XPLAII) contendo as configuracdes
desejadas da UFC;

e dados os valores dos dois registos operandos e do
sinal dec, calcular o resultado da UFC;

e mudar a configuracdo da UFC.

Este simulador ndo calcula atrasos do dispositivo. Nao
necessita, tendo em conta que a arquitectura da UFC
impde o ja referido modelo temporal deterministico.

C. O simulador TWIPS/ConClISe

O simulador TWIPS foi alterado de forma a reconhecer
a instrugdo rfui e utilizar o médulo de simulagéo funcional
para executar a nova instrucdo, bem como para carregar
mapas de configuracdo no inicio do processamento.

Médulo A
ConClSe- PI-Bus
-TWIPS <«—>| Flash ROM

Fig. 7 Organizacéo do sistema simulado



O sistema que finalmente foi instanciado para simulacéo

(ver Fig. 7) é composto por um processador
TWIPS/ConClISe, uma memoéria FLASH-ROM, uma
memadria DRAM e um barramento PI-Bus (estes 3 Gltimos
componentes instanciados a partir de modulos da
biblioteca padrdo do TSS).

D. Um assembler para o ConClSe

Um assembler para o protétipo ConClSe foi elaborado a
partir do gas (GNU cross-assembler, versdo incluida no
binutils 2.8.1) para cddigo MIPS. Bastou acrescentar a
hash-table que o gas utiliza para descrever o conjunto de
instrucdes do MIPS uma nova linha, contendo a
informacédo de codificacdo relativa a instrucao rfui.

IV. ANALISE DOS RESULTADOS DAS SIMULACOES

A. O algoritmo DES

Utilizdmos a implementacdo da funcdo fcrypt de Eric
Young. De um total de 211 candidatos (incluindo sub-
candidatos), obtidos pelo médulo detector de candidatos
da cadeia de compilacdo apresentada na Fig. 4, dez
candidatos foram manualmente seleccionados, tendo em
conta informacdo obtida da analise em tempo de execugdo
feita pelo profiler, e traduzidos numa sé descricdo de
hardware em PHDL, juntamente com a Idgica de
descodificacdo de instrucdes.

Comegamos 0 nosso estudo ajustando as caches do
simulador de acordo com a configuracdo de um Philips
PR3001, um processador MIPS de gama média. Assim,
temos 1KB de Cache de Dados (D$) e 4KB de Cache de
Instrucdes (I$). Para esta configuragdo, um speed-up de
aproximadamente 35% é obtido na Contagem de Ciclos
(CC) da arquitectura MIPS+UFC em relacdo a um MIPS
normal.

Este valor fica d4quem do speed-up obtido para a
Contagem de Instrucdes (Cl). O algoritmo DES utiliza
Look-Up Tables (LUTSs) e o tempo de processamento da
aplicacdo é dominado pelos recarregamentos de D$ (cerca

Speed-up (%)
&

Data cache size (KB)

—+— With respect to the instruction execution count
«-+ With respect 1o the cycle count

Fig. 8 Capacidade de D$ vs speed-up para o algoritmo
DES.
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de 30%) devidos aos acessos as LUTs, e a vantagem de
utilizar a UFC é diminuida.

Fazemos entdo a  experiéncia de  aumentar
progressivamente o tamanho de D$ (ver Fig. 8). A medida
que se reduz o numero de ciclos de processamento
desperdicados em recarregamentos de D$ (Fig. 9),
medem-se speed-ups em CC maiores, que estabilizam em
~57%, quando a D$ atinge a capacidade de 8KB. Este
valor ainda é inferior ao speed-up de 61% obtido para a
Cl, devido ao efeito do carregamento inicial de I$e D$ .

Fazemos em seguida uma analise comparativa entre o
investimento na UFC e no aumento da capacidade de D$.

Na Fig. 10 podemos ver que um aumento de 2KB para
4KB de D$ (sem UFC) aumenta o desempenho em cerca
de 8%. Se adicionarmos a UFC em vez dos 2KB extra de
cache, uma diminuicdo em cerca de 25% da CC ¢
observada. Contudo, isto implica uma troca: a UFC toma
2,5mm? num processo de 0,35.m, ao passo que 2KB de
cache apenas gastam 0,85mm?, pelo mesmo processo de
fabrico.

Mas, além disso, verifica-se que o speed-up permitido
pelo aumento da capacidade de D$ estabiliza em 4KB. O
speed-up possibilitado pela UFC pode ser visto como uma
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Fig. 10 Investimento em capacidade de D$/UFC para o
algoritmo DES.
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Registo $5
[ ... [i8]s7]ssfasfaa]us] ... |

)

srl $24, $5,18

srl $25, $5, 17
xor $8, $24, $25
srl $9, $5, 16

xor $10, $8, $9
srl $11, $5, 13
xor $2, $10, $11
andi $12, $2, 1

|:> XOR

0

00
v vV Yy
./ [31]

[2]]o

Registo $12
Fig. 11 Transformag&o de uma sequéncia de instrugdes nativas MIPS
numa instrugdo rfui, para o algoritmo A5.

forma de aumentar o desempenho do processador, sem
utilizar velocidades mais altas de reldgio (e o consumo de
energia acrescido inerente), depois de técnicas
tradicionais como o aumento da capacidade das caches se
tornarem inGteis”.

B. O algoritmo A5

Utilizdmos a implementagdo de Bruce Schneier [13]. O

A5 ¢é um algoritmo stream cypher. Como sdo
normalmente baseados em shift registers, estes algoritmos
envolvem muita manipulacdo de hits, bastante
inapropriada para implementacdo em software. E
previsivel que a UFC possa ajudar a minorar
significativamente este problema.

Dos blocos candidatos encontrados, nove foram
manualmente seleccionados e automaticamente traduzidos
para uma s6 configuracdo da UFC.

Na Fig. 11 mostramos o exemplo de um bloco candidato
e da sua traducdo em hardware. Como se pode ver, uma
operacdo cujo mapeamento no conjunto fixo de instrucdes
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Fig. 12 Capacidade de I$ vs speed-up para o algoritmo A5.

«

2Eventualmente, a partir de uma determinada capacidade de cache, o
segmento critico do codigo/dados de qualquer aplicagdo pode ser
completamente armazenado em 1$/D$, e cache extra é intil.
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g. 13 Percentagem da CC gasta em recarregamentos de 1$
para o algoritmo A5.

F

de um processador MIPS implica vérias instrugdes (neste
caso o0ito) pode-se resumir a uma porta XOR-4 e algumas
conexoes.

Para o algoritmo A5 completo, o speed-up em CI foi de
aproximadamente 47%. Pode-se também observar nas
Figs. 12 e 13 um efeito secundario interessante: ao
reduzir blocos de instrugdes a apenas uma instrucdo, a
UFC contribui para a reducdo dos recarregamentos de 1$°.

Assim, para uma capacidade de 512B da 1$*, a versio
com UFC do codigo do A5 cabe completamente dentro de
I$, 0 que ndo acontece com a versdo MIPS. Nesse ponto,
0 speed-up permitido pela UFC atinge mais de 140%.
Para uma I$ de 1KB, contudo, ambos os cédigos cabem
na cache.

C. O algoritmo LOKI97

O LOKI97 é um algoritmo de block cypher que cifra
blocos de dados de 128 bits. Durante a cifragem e a
decifragem, o LOKI97 faz uso extensivo de uma funcdo
altamente nao-linear, a qual é implementada a custa de
LUTs e de varios ands, ors, xors, shifts e adigdes. A
informacdo dada pelo profiler indicava que o calculo
desta funcdo é a seccdo que maior parte do IC consome
nas operagdes de cifragem/decifragem. Foi nesta fungédo
que encontrdmos os 16 blocos candidatos que viriam a
constituir a configuracdo da UFC.

Para os valores de cache de referéncia do PR3001 (I$:
4KB, D$:1KB), um speed-up em CC de 9,5% foi obtido,
como pode ser visto na Fig 14.

Este resultado é modesto e explica-se pela quantidade de
recarregamentos da D$ (ver Fig. 15). De facto, estes
recarregamentos ocupam cerca de 40% da CC para a
arquitectura MIPS+UFC com 1KB de cache (fig. 15). O

% Este efeito de “compactacéo do c6digo” néo deve, contudo, ser visto
como uma forma de reduzir custos em termos de memoéria, por causa da
memoria necessaria para armazenar a configuracdo da UFC.

* Apesar da utilizacio de capacidades de cache irrealisticamente
pequenas, a experiéncia é vélida para verificar o efeito de “compactacéo
de codigo” .



o [e)
3
< 164
S . - . -
'
x
(]
< 14
>
2 o
=l
(7]
2
2 124
©
o
=]
=] o
% 10
2 10
3 e}
8 — T T T
12 4 8 16

Data cache size (KB)

—e— With respect to the instruction execution count
O - With respect to the cycle count
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Fig. 15 Percentagem de ciclos gastos em recarregamentos de
D$ para 0 LOKI197.

speed-up conseguido pela UFC é escondido por este
valor.

Aumentando a capacidade de D$, podemos ver que o
speed-up em CC do ConClSe aumenta até 17%.
Verificamos que, para D$ de capacidade igual ou superior
a 8KB, o0 speed-up em CC é superior em 1,5 pontos
percentuais ao speed-up em Cl. Como o0s
recarregamentos da D$ deixam de dominar a CC (ver Fig.
15), a diminuicdo dos recarregamentos de I$ causada pelo
“efeito de compactacdo de cddigo” torna-se visivel (Fig.
14).

Além disso, a diminuicdo dos recarregamentos de DS$,
causa uma reducdo de acessos a memoria externa e
consequentemente do tempo médio de acesso a esta,
permitindo recarregamentos ligeiramente mais rapidos de
1$.

A comparacdo do investimento em capacidade de D$ ou
na UFC é representada na Fig. 16. A melhoria de
desempenho proporcionada pela UFC (17%) a um sistema
com 8KB de D$ ultrapassa a melhoria de desempenho
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Fig. 16 Investimento em capacidade de D$ /UFC para o
algoritmo LOKI197

obtida aumentando a capacidade de D$ de 8KB para
16KB. Este resultado é curioso, visto que o silicio extra
(e portanto o custo acrescido) de adicionar 8KB de cache
é aproximadamente o mesmo de acrescentar a UFC.

Apo6s observar os efeitos da variacdo da capacidade de
D$ para o LOKI97, quizemos saber mais sobre as
possiveis contrapartidas de investimento em capacidade
de I$/UFC, tendo em conta a influéncia do efeito de
“compactacdo de cddigo”. Mantendo uma capacidade de
D$ de 16KB (suficientemente alta para garantir a
minizacgdo da influéncia dos recarregamentos desta sobre
os resultados) fazemos variar a capacidade de I$ de 1KB a
16KB (Fig 17).

Como pode ser visto na Fig 17, para uma 1$ de 1KB, o
speed-up em CC (acima de 50%) é bastante superior ao
speed-up em CI (cerca de 16%). O codigo executavel para
MIPS+UFC, sendo mais curto, requer menos
recarregamentos de 1$, melhorando o desempenho, de
acordo com o esperado. Na Fig 18 pode-se ver que para
uma capacidade de 1KB de 1$, a configuracdo
MIPS+UFC gasta 19% da CC total em recarregamentos
de I$, contra 50% da CC total para a arquitectura MIPS
normal. Para I$ de 2KB, a arquitectura MIPS gasta muito
menos ciclos em recarregamentos, o que leva a uma queda
abrupta do speed-up em CC, obtido com o uso da UFC.
Contudo, podemos ver que, para I$ de 4KB, o speed-up
em CC estd de novo acima do speed-up em CIl. Este
resultado é consistente com a maior diminuicdo da
percentagem de recarregamentos de I$ para a arquitectura
MIPS+UFC, mostrada na Fig 18. A partir deste ponto, a
I$ é suficiente para albergar todo o segmento critico do
cédigo, e o speed-up em CC é aproximadamente 0 mesmo
que o speed-up em CI.

Numa analise de investimento em capacidade de 1$/UFC,
(Fig. 19) verificamos que 4KB de 1$ sdo preferiveis em
termos de desempenho a 2KB+UFC. Contudo, a partir de
4KB de I$, mais cache ¢ indtil, e a UFC continua a ser
uma mais-valia.



REVISTA DO DETUA, VOL. 2, N° 7, JANEIRO 2000

B0

50 4

40

04

20 4

Speed-up allowed by the RFU (%)

0

T T T T
12 4 3 16

Instruction cache size (KB)

—a— With respect to the instruction execution count
-+ With respect to the cycle count

Fig. 17 Capacidade de I$ vs speed-up para o algoritmo
LOKI97.

Cycles spent an 1$ misses (% of total)

Instruction cache size (KB)

—e— For the standard MIPS
-~ For the MIPS with RFU

Fig. 18 Percentagem de CC gasta em recarregamentos de 1$.
para o algoritmo LOKI97.

D. O algoritmo MD5

O MDS5 é um algoritmo de compressdo de mensagens.
Os primeiros resultados de simulacdo para este algoritmo,
tomados para os valores de cache de referéncia, mostram
um speed-up em CC de 26%, bastante acima dos 9%
obtidos para o speed-up em CI, e uma percentagem
negligenciavel de recarregamentos de D$ (abaixo de 1%
do tempo de execugdo). Obviamente, este elevado valor
de speed-up em CC ¢é explicado pelo efeito de
“compactacdo de codigo”.

Variando a capacidade de 1$ (Figs. 20, 21), obtemos
resultados cuja analise é semelhante a que fizemos para o
algoritmo A5. Neste caso, contudo, o pico do efeito surge
para um valor mais realista de cache (4KB).

Fazendo um estudo de investimento I$/UFC (Fig 22),
verifica-se que a UFC é melhor investimento que cache
extra a partir do momento em que se tem um minimo de
4KB de capacidade em I$
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Fig. 19 Investimento em capacidade de 1$/UFC para o
algoritmo LOKI97.

E. O algoritmo Magenta

O Magenta é um algoritmo de criptografia desenvolvido
pela Deutsche Telekom.

Apenas foram encontrados seis blocos candidatos dentro
do segmento critico do codigo, mas cada um deles tinha
multiplas ocurréncias. Além disso, dois desses blocos
candidatos eram compostos por mais de 10 instrucdes.

Os resultados obtidos para as caches de referéncia
indicam um speed-up em CC de 24%, bastante abaixo do
speed-up em CI de quase 45% (Fig. 23). Esta diferenca é
explicada pela quantidade de recarregamentos de D$
(cerca de 40% da CC, como pode ser visto na Fig. 24).
Esperamos que aumentando a capacidade de D$ o speed-
up em CC tenda a convergir para o valor do speed-up em
IC.

Como podemos ver na Fig. 23, mesmo quando D$ tem
capacidade de 16KB, o speed-up em CC fica 5 pontos
percentuais abaixo do speed-up em CIl. Na Fig. 24
encontramos uma  explicagdo para  isto:  0s
recarregamentos de D$ ainda representam cerca de 7% da
CC (o algoritmo esta a correr para apenas uma ronda de
cifragem/decifragem, e o carregamento inicial das caches
tem um efeito ndo desprezavel).

No grafico de investimento D$/UFC (Fig 25), vemos que
duplicar uma D$ de 4KB apenas melhora o desempenho
em 4%, ao passo que acrescentando a UFC aos 4KB se
obtém uma melhoria de 38%. N&o esquecer, todavia, que
a UFC ocupa o dobro da superficie em silicio que 4KB
extra de capacidade de D$. Um aumento da capacidade de
D$ de 8KB para 16KB também ndo bate uma D$ de 8KB
com UFC: o maximo da melhoria de desempenho obtida
com o aumento de D$ ja foi alcangado com 8KB, e o
investimento em cache extra é inGtil. De notar também
que a configuracdo 2KB+UFC tem melhor desempenho
gue 16KB de capacidade de D$.
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Fig. 21 Capacidade de 1$ vs percentagem de recarregamentos de
I$ para o algoritmo MD5

F. Sumario

A Fig 26, apresenta o speed-up em CI° para cada uma
das benchmarks. O algoritmo DES teve a maior melhoria
de desempenho com 62% de speed-up. O pior resultado
coube a0 MD5 (8% de speed-up).

V. CONCLUSAO

Demostramos a funcionalidade do ConClSe para
algumas aplicacdes tipicas do campo da criptografia.
Apresentaram-se diversos resultados de simulacdo, sob
uma perspectiva comparativa em relacdo a um sistema
MIPS comum. Os resultados observados permitiram-nos
concluir que o comportamento das caches tem uma
influéncia consideravel sobre a melhoria de desempenho
possibilitada pela UFC do ConClISe: se a cache de dados
tiver capacidade suficiente para conter todos os dados

® Note-se que, como mostram as simulacdes, o speed-up em CC tende a
convergir para o speed-up em IC & medida que o tamanho das caches
aumenta.

REVISTA DO DETUA, VOL.2, N° 7, JANEIRO 2000

6e+6

152K

5e+6 4 1$2K
+RFU
4e+6

134K
3et+6 4 134K 138K I$8K 1$16K
RFU

I
+RFU +
2e+6
le+6 -
0

I For the MIPS with RFU
[J For the standard MIPS, without RFU

Cycle count

Fig. 22 Investimento capacidade de 1$/UFC para o algoritmo
MDS5.

50
F I, . .
5
i
° 40 4 [ TP ey
= oo
K
= 354
@
=
sl
™
o 30 4 o
5
-
g .
& B g

R ‘ T ;

1 2 4 B 16

Data cache size (KB)

—a— With respect to the instruction execution count
oo With respect to the cycle count

Fig. 23 Capacidade de D$ vs speed-up para o algoritmo
Magenta.

50

40 |

30 4

20

Cyeles spent on DF misses % of total)

1 2 4 g 16
Data cache size (KB)

£z For the MIPS with RFU
Fig. 24 Percentagem de CC gasta em recarregamentos de D$
para o algoritmo Magenta.

necessarios ao segmento de codigo critico de uma dada
aplicacdo, entdo o speed-up obtido pela utilizacdo do
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Fig. 25 Investimento em D$/UFC para o algoritmo Magenta .

ConClSe é mais significativo, mesmo que, com
capacidades de D$ menores, o investimento na UFC possa
ainda ser vantajoso em relacdo ao aumento da capacidade
de D$.

Por outro lado, a compactacdo do cddigo executavel
causada pela sintese de varias instru¢cdes MIPS numa sé
instrucdo rfui do ConClSe provoca como efeito
secundario a melhoria de desempenho da cache de
instrucoes (1%).
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