Acesso ao Analysis Services via HTTP/HTTPS: Arquitduras, Configuracdes e
Mecanismos de Autenticacao e Controlo de Acesso

Carlos Rui Gouveia Carvalhal

Resumo:0O Analysis Services disponibiliza trés Mecanismos
de Acesso: Acesso Directo, Acesso HTTP/HTTPS e Acesso
XMLA. De entre estes, o Mecanismo de Acesso Directo
aquele que garante o melhor desempenho em termos de
tempo de resposta e seguranga, caracteristicas gogornam
no Mecanismo de Acesso de uso preferencial. No emia, este
mecanismo s6 pode ser usado nos acessos intra-damin
devido as limitagbes do Mecanismo de Autenticagdoug
utiliza, a Integrated Windows Authentication. Nas #uacdes
em que o Cliente e o Analysis Services ndo partilha o
mesmo dominio, ou quando se pretende que o acessja seito
via Internet, pode ser usado o Mecanismo de Acessia
HTTP/HTTPS. No entanto, a utilizagdo deste mecanismo de
acesso néo é trivial, apresentado algumas peculidades, pelo
facto do Analysis Services ndo suportar acessos elitos via
HTTP/HTTPS, sendo necessario recorrer ao Servidor Web
IIS.

Neste artigo serd analisado o Modelo Ldgico e os Melds
Fisicos de acesso ao Analysis Services via HTTP/HTTPS e
descritas as configuracdes que tém de ser aplicadae IIS
para este conseguir servir Acessos HTTP/HTTPS ao Analgs
Server. Serdo, ainda, analisados os Mecanismos deg8ranca
e Controlo de Acesso utilizados pelo Analysis Secds, quer
em termos de Autenticac@o dos Utilizadores, quer etermos
de Definicdo de Security Roles.

Abstract: Analysis Services disposes three Access
Mechanisms: Direct Access, HTTP/HTTPS Access and XMLA
Access. From among these mechanisms, the Direct Actess
that one that guarantees the lowest response timel dahe
strongest security, characteristics that turn itdhmechanism of
preferential use. But this mechanism can be usedyoinl intra-
domain accesses, by imposition of the Authentication
Mechanism that it wuses, the Integrated Windows
Authentication. When the Client and the Analysis Seres
doesn’t share the same domain, or when the accesstnie
made by Internet, can be used the HTTP/HTTPS Access
Mechanism. However, the use of this mechanism is trotial,
presenting some peculiarities; a consequence of Amsa
Services doesn’t to support, by him self, HTTP/HTSP
Accesses. In fact, HTTP/HTTPS Access to Analysis Smwiis
provided by the 1IS Web Server.

In this paper, the Logical Model and the Physical ddels,
used by Analysis Services, to provide HTTP/HTTPS esx
thought the IIS Web Server, will be analyzed, and Iwile
explained the steps required to setting it up. Techanisms

of Security and Access Control, used by Analysis S will
be analyzed too, being covered both Users Authetiticaand
Security Roles Definition.
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Services, Database Roles, Cube Roles, Mining Modebles,
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Pipes, Biblioteca Data Pump, PivotTable Services.
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|. INTRODUCAO

Antes de iniciar a analise dos Mecanismos de
Comunicagcdo com o Analysis Services, € importante
esclarecer que, a versdo do Analysis Services ahsgu
baseia este documento é a que acompanha o MS SQL
Server 2000, frequentemente designada MS SQL Server
Analysis Services 2000, ou, duma forma mais conapact
Analysis Services 2000 (AS2000). Este é um aspecto
importante, pois, ao contrario do Analysis Servizé85
(abreviadamente AS2005, a versdo que acompanha o MS
SQL Server 2005), cujo Mecanismo de Comunicacao
nativo € o XMLA (de XML for Analysis, uma APl XML,
baseada no SOAP -Simple Object Access Protocol-,
desenvolvida pela Microsoft com o objectivo de émer
acesso aos dados, e funcionalidades, do Analysisic8g

as aplicagdes Cliente Web, sem ser necesséridaingia

lado do Cliente nenhum software especifico,
nomeadamente o PivotTable Services —imposicdo que é
apontada, frequentemente, como um obstaculo ao
desenvolvimento de Aplicacbes Cliente OLAP baseadas
no Analysis Services), os Mecanismos de Comunicdg&o
AS2000 baseiam-se no PivotTable Services, i.eqstas
acessos ao Analysis Services tém de ser procespados
uma instancia do PivotTable Services. Apesar deste
suportar, de forma ndo nativa, acessos via XMLAa es
funcionalidade requer a instalagdo, do lado o Hervi
Web IIS, de uma Internet Server API (ISAPI), foridec

pela Microsoft, sob a forma de um Software Develepim

Kit (designado XML for Analysis SDK), que processa
pedidos XMLA e os transforma num formato



“consumivel” pelo AS2000. (Notar que o acesso, aode Acesso Directo utiliza o Mecanismo de Autenficac
AS2000, via XMLA néo serd analisado neste documento Integrated Windows Authentication, que requer gse o
mas sim num outro artigo.) E ainda, os acessos viaultilizadores estejam no mesmo dominio que o Analysi
HTTP/HTTPS, além de requererem a utlizagdo do Server, o que inviabiliza a sua utilizacdo nos saes
PivotTable Services do lado do Cliente, exigem inter-dominios ou via Internet. Adicionalmente, a
configuracdes e procedimentos especiais do lado dadtilizagdo da Porta TCP 2725 é outro condicionanseia
Servidor Web, os quais ser@o analisados, detallettam  utilizacdo nestas situacdes, pois, por razées giaaeca,

ao longo deste artigo. esta Porta estd, normalmente, fechada nos Firewdilts
Conforme j& foi referido, o acesso ao AS2000, damér  sendo, na maior parte dos casos, recomendaveHsdekaj
designado Analysis Services, requer a instalagddadb sua abertura. A Figura 2 apresenta o modelo I6¢gco
do Cliente, do PivotTable Services, mais precisaendn também uma possivel arquitectura fisica) usadoepte
PivotTable Services 8.0, que implementa o OLE DB mecanismo de acesso.

Provider for OLAP Services 8.0 (e também o ADO MD A Connection String usada nos Acessos Directos ao
Provider) e requer a instalagdo do MDAC 2.6 (de MS Analysis Services apresenta o forméRmvider=MSOLAP;
Data Access Components, € a componente que Costém @ata Source=<OLAPServerName>; Initial Catalog=
Core Data Access Components, tais como o OLE DB<OLAPDatabaseName>,  [User  ID=UserName;  Password=
Provider, o ADO Provider e o driver ODBC) [9]. O UserPassword;]", onde <OLAPServerName> € a identificacdo do
ficheiro que instala ambas as componentes p&fud.exe Analysis Server que se pretende aceder e
(existe também um ficheiro, otslite.exe, que instala  <OLAPDatabaseName> € a BD OLAP que se pretende aceder.
somente o PivotTable Services 8.0, 0 que pressypda Apesar desta Connection String suportar a introolwg
maquina Cliente j& tem instalado o MDAC 2.6), credencias, estes dados ndo serdo utilizadosApelgsis
localizado no directériddSOLAP\InstallPTS do CD do MS Services, na autenticagdo do utilizador. No searlug
SQL Server 2000 [9]. A Figura 1 apresenta a Arqgtite Analysis Services, utilizara a credencial Windows d
Cliente do Analysis Services, onde é possivel iearif  Utilizador, a qual (por imposicdo do Mecanismo de
quais as componentes envolvidas na interaccdo asmtre Autenticacdo usado, o] Integrated Windows
Aplicacéo Cliente e o PivotTable Services. Authentication) tera de corresponder a uma Conta de
O Analysis Services suporta um Mecanismo de AcessoDominio, no Dominio no qual o Analysis Server (e a
Directo, implementado através do protocolo SQL #sial maquina Cliente) esta instalado, e ter permisséexesso
Services Protocol, um protocolo de rede da familiaao Analysis Services.

TCP/IP que utiliza, por defeito, a Porta TCP 27/28mo No entanto, quando as maquinas em que correm a
ndo envolve nenhuma outra componente, este meaanismAplicacdo Cliente e o Analysis Services néo paatitho

de acesso garante uma taxa de transferéncia des dadonesmo Dominio, ndo pode ser usado o Mecanismo de
elevada e um tempo de resposta reduzido, aspectoAcesso Directo, devendo ser usado 0 acesso via
essenciais nas solugfes OLAP. No entanto, o Mauoanis HTTP/HTTPS ou o acesso via XML. Ao longo deste

Cliente l Servidor ]

Aplicagéo Cliente Aplicagéo Cliente

Analysis Server

OLAP/Data Mining OLAP
A A A
Y \ 4 Y
OLE DB 2.5+ . . OLE DB 2.0+
com Extensdo para  <—p PivotTable Service <4 com Extensao para
OLAP e Data Mining OLAP
A A A A A A
\ 4 \4
ADO 2.0+ ADO 2.0+
com Extenséo para com Extenséo para
OLAP Modelos OLAP
A DMing A
Locais | —
\ 4 \4

Aplicagdo Cliente
OLAP

Aplicagéo Cliente
OLAP/Data Mining

Fontes de Dados
dos Modelos Data
Mining Locais

Fontes de Dados
dos Cubos Locais

S1e207 sogno

Modelos Data Mining Locais I

Figura 1: Arquitectura Cliente do Analysis Serviggglaptado de [12])



artigo analisar-se-4 o0 Mecanismo de Acesso viaaceder a uma Pagina Web ASP, especifica e especial,
HTTP/HTTPS, sendo o Mecanismo de Acesso via XML designadamsolap.asp, localizada no Web Site/Directorio
coberto noutro artigo. Virtual indicado pelo URL fornecido. (Apesar dolfairo
Convém salientar que o Mecanismo de Acesso viamsolap.asp poder ser colocado no Directério Virtual Raiz,
HTTP/HTTPS tem alguns inconvenientes, devendo, pordo Servidor Web, recomenda-se, por razdes de segura
este motivo, ser usado, somente, nas situa¢cdesueno q a utilizagao de outro Directdrio Virtual.) Esta RegWeb
Mecanismo de Acesso Directo ndo pode ser usadaurRor ASP permite aceder ao Objecto Data PurRpRump,
lado, os acessos ao Analysis Services via HTTP/FEBTTP implementado pela Biblioteca Data Purmgmdpump.dil.
sdo mais lentos do que os acessos directos, pxio da Objecto este que comunica directamente com o Aisalys
Servidor Web 1IS ter de processar os pedidos gagach Server, servindo-se da Pagina Web ASP para retcapar
do PivotTable Services e as respostas dadas pealysis PivotTable Services, os dados e metadados ressgtdat
Server. Por outro lado, a utilizagdo do HTTP/HTTPS 3]

introduz vulnerabilidades na seguranca do sistema. No entanto, é de notar que a conectividade/acidaite
via HTTP/HTTPS so0 esta disponivel na versdo Ensspr
Il. ARQUITECTURALOGICA do Analysis Services (MS Analysis Services Entegori

Edition), aquela que acompanha o MS SQL Server 2000
Os Acessos via HTTP/HTTPS regem-se pelo modeloEnterprise Edition. [9, 8]
l6gico representado na Figura 3, apresentando aA Figura 3 descreve a arquitectura e fluxo de datins
Connection String o formato‘Provider=MSOLAP; Data processo de comunicagdo entre uma instdncia do
Source={http|https}://<IISOLAPServerName>/[<Path to msolap.asp>/]; PivotTable Services (a pedido de uma Aplicagdon@je
Initial ~ Catalog=<OLAPDatabaseName>;  [User  ID=UserName; e o0 Analysis Server, via HTTP/HTTPS, usando o Gbjec
Password=UserPassword;]’, que difere da usada no Acesso Data Pump. Sobre este diagrama estdo identificanhas
Directo na forma como € identificada a fonte deodad série de pontos, numerados de 1 a 9, que seraotoesc
OLAP (i.e., o Analysis Server). Nesta Connecionngto sequir [2]:
Analysis Server € identificado através do URL do
Directorio Virtual, do Servidor Web IIS, que contén
“aplicacao” responsavel pelo acesso ao AnalysiseBer
Quando o PivotTable Services recebe uma Connection IE Web Client
String com este formato, utiliza o URL nela indicad
(adicionando-lhe previamente a strifigsolap.asp”’) para

PivotTable Service
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Figura 2: Arquitectura Légica usada pelo Mecanisia@\cesso Directo Figura 3: Arquitectura Légica usada pelo Mecanisiad\cesso ao

ao Analysis Services. Analysis Services via HTTP/HTTPS. (Adaptado de)[2].



1. Uma Aplicacdo Cliente tenta aceder ao Analysis Analysis Server. O que permitiu ultrapassar a 8géb
Services usando o PivotTable Services. Se forinicial, pois, a utilizagdo de Named Pipes perrmigtalar
especificada uma URL na propriedade Data Sourcea Biblioteca Data Pump e o IIS, numa méaquina dastin
da Connection String, passada ao PivotTabledaquela em que estd instalado o Analysis Services,
Services, este adicionara a stritigsolap.asp” ao incrementando, assim, a seguranca e estabilidadks ado
URL e utilizara o protocolo HTTP/HTTPS para do Analysis Services. [2]
enviar uma Mensagem-Pedido HTTP POST a Dessa forma, a Biblioteca Data Pump pode ser
paginamsolap.asp, incluindo a Connection String e configurada para usar um de dois mecanismos de
outros dados e metadados na parte binaria ddaransporte de dados na comunicacdo com o Analysis

mensagem.

2. O Servidor IS recebe a Mensagem-Pedido HTTP
POST e, se o pedido for validado com sucesso,
instanciara a paginasolap.asp. Como parte do
processo de validacdo, o IS estabelece o contexto

de seguranca no qual esta pagina vai ser executada.

Se for utlizada a Basic Authentication o
PivotTable Services trocarA Mensagens HTTP
Header com o IIS, passando-lhe as credenciais do
utilizador (Username e Password). Do lado do
Servidor Web, o IS impersonalizara estes dados.

3. A paginamsolap.asp instancia o Object@UPump da
Biblioteca Data Pumpmgmdpump.dll).

4. O ObjectoPUPump 1é os dados da HTTP Stream,
enviada pelo PivotTable Services como parte da
Mensagem-Pedido HTTP POST, num buffer
SAFEARRAY (usando o método BinaryRead do
Objecto ASP Request) e envia este buffer para o
Analysis Server especificado, ndo examinando de
forma alguma o conteddo da HTTP Stream.

5.0 Analysis Server processa o pedido feito pelo
ObjectoPUPump, acedendo, para tal a BD OLAP.

6. O Analysis Server responde ao ObjeétdPump,
com uma mensagem que contém dados e
metadados.

7.0 Objecto PUPump introduz (formatando
convenientemente) estes dados e metadados num
Buffer SAFEARRAY.

8. O ObjectoPUPump escreve o contetdo do Buffer
SAFEARRAY numa HTTP Stream (usando o
método BinaryWrite do Objecto ASP Response) e
envia estes dados, para o IS, como parte de uma
Mensagem-Resposta HTTP POST.

9.0 IIS envia o Stream HTTP para o PivotTable
Services para 0 seu processamento.

I1l. ARQUITECTURAFISICA

Originalmente, a acessibilidade via HTTP/HTTPS ao
Analysis Server requeria que o0 Analysis ServiceslES
partilhassem o mesmo Servidor Windows, pois a
Biblioteca Data Pump wusava, exclusivamente,
Mecanismo de Memodria Partilhada na comunicagdoa@om
Analysis Server. No entanto, com o lancamento deiGe
Pack 3 (SP3) do MS SQL Server 2000 Analysis Sesyice
a Biblioteca Data Pump passou a poder usar também
Mecanismo Named Pipes na troca de informacdo com o

Server [2]:

» Mecanismo de Memoria Partilhada:
Originalmente a Biblioteca Data Pump usava o
mecanismo de transporte de dados baseado em
Ficheiros de Memoria Partilhada para comunicar
com o Analysis Server. Um Ficheiro de Memdria
Partilhada permite a partilha de memoria entre duas
ou mais aplicacBes recorrendo ao mapeamento de
uma seccao da memdria virtual para um ficheiro,
recorrendo, para tal, a um Objecto File-Mapping e
ao uso de File Views para manipular o Ficheiro de
Memoria Partilhada. No caso do Analysis Services,
0 System Pagefile desempenha o papel de Ficheiro
de Memodria Partilhada, sendo usado na passagem
de informacgdo entre a Biblioteca Data Pump e o
Analysis Server. Este mecanismo de transporte de
dados é altamente recomendado nas arquitecturas
fisicas baseadas na Configuracdo de Computador
Unico (descrita mais adiante nesta secc¢&o), por
razdes de seguranca e desempenho, ndo podendo
ser usado, de forma alguma, com a Configuracdo
Multi-Computador (também descrita mais adiante
nesta seccdo) pois, a Biblioteca Data Pump e o
Analysis Services tém de partilhar a mesma
maquina.

* Mecanismo de Named PipesConforme ja foi
referido atras, a partir do SP3 do MS SQL Server
2000 Analysis Services, a Biblioteca Data Pump
passou a dispor de mais um mecanismo de
transporte de dados na comunicacdo com o
Analysis Server, um mecanismo baseado em
Named Pipes. Sendo usada, para tal a Named Pipe
\\<ServerName>\pipe\PlatoNamedPipe. Este mecanismo
de transporte de dados € recomendado nas
arquitecturas fisicas baseadas na Configuracéo
Multi-Computador. Apesar de também poder ser
usado com a Configuracdo de Computador Unico,
tal ndo é recomendado, por ndo ser tdo eficiente
(para esta configuracdo) quanto o Mecanismo de
Memodria Partilhada.

Conforme ja foi referido, a Figura 3 descreve sdmen
Arquitectura Légica do acesso ao Analysis Server vi
HTTP/HTTPS.
multiplicidade de arquitecturas, que podem ser [Eagtas
em duas categorias [2]:

Em termos fisicos, existe uma



« Configuracdo de Computador Unico: Nesta
configuracdo o IIS (que contém a Biblioteca Data

Pump, responsavel pela conectividade fE=1  IE Web Client
HTTP/HTTPS ao Analysis Server) e o Analysis
Services residem na mesma maquina. Esta PivotTable Service
configuracdo caracteriza-se pela facilidade no

acesso a rede e na conectividade HTTP/HTTPS.
Nesta configuracdo, o IS comunica directamente A
com o Analysis Server usando o Mecanismo de
Memdria Partilhada. A Figura 4 apresenta um
exemplo tipico de uma arquitectura fisica baseada
nesta configuracgéo.

Firewall/Proxy Server

» Configuracéo Multi-Computador: Nesta HTATP
configuracdo o IS (que contém a Biblioteca Data v
Pump, responsavel pela conectividade Web Server
HTTP/HTTPS ao Analysis Server) e o Analysis
Services residem em maquinas distintas, podendo, s

a arquitectura, envolver firewalls e servidores
adicionais. Esta configuracdo fornece maior
seguranca e estabilidade no acesso a rede e na
conectividade HTTP/HTTPS. Nesta configuragéo,

o IIS (que contém a Biblioteca Data Pump) pode
comunicar directamente com o Analysis Server ou
através de outro servidor IS e/ou firewalls. A Figura 4: Arquitectura Fisica de acesso ao Anafseisices via
Figura 5 apresenta trés exemplos de arquitecturas HTTP/HTTPS com o lIS e o Analysis Services instaiada mesma
fisicas baseadas nesta configuragao. maquina (Configura¢éo de Computador Unico). (Addpide [2].)
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Analysis Server Web Server
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Figura 5: Exemplos de Arquitecturas Fisicas desacae Analysis Services via HTTP/HTTPS com o
IIS e o Analysis Services instalados em multipl@gjainas (Configura¢des Multi-Computador).
(Adaptado de [2].)



IV. INSTALACAO DA BIBLIOTECA DATA PUMP

Se se pretende correr o IIS e o Analysis Servi@ges n
mesma maquina e usar a Memodria Partilhada como
mecanismo de comunicagdo entre o Analysis Sener e

Biblioteca Data Pump, basta construir e configor&veb

Analysis  Services, por defeito C:\Program
Files\Microsoft Analysis Services\bin) para este directorio.
Nos passos seguintes este directério sera
referenciado como Data Pump Folder. Notar que,
por razdes de seguranca, € recomendavel que este
directério seja exterior ao directério do Default

Site que vai fornecer a conectividade HTTP/HTTPS, Web Site \(netpub\wwwroot\).
conforme indicado na secg¢édo seguinte, pois 0 pnugyde » Usando o IIS Manager, criar um novo Web Site. Se
instalacdo do Analysis Services instala e regista se pretender usar o protocolo HTTPS, em vez do
automaticamente a Biblioteca Data Pump. [2] protocolo HTTP, serd necessario configurar este
No entanto, para usar a Biblioteca Data Pump num novo Web Site para ser acedido por HTTPS,
Servidor 1IS instalado numa outra maquina que niela usando o Certificado SSL, para o Analysis Services
onde esta instalado o Analysis Services, € nedessar Server, previamente instalado.
instalar e registar a Biblioteca Data Pump antes de < Fazer do Data Pump Folder o Web Site Home
construir o Web Site, no IS, que vai fornecer a Directory do novo Web Site.
conectividade HTTP/HTTPS ao Analysis Services. Os « No IIS Manager, seleccionar a Check BRexd de
passos seguintes descrevem como instalar e registar modo a que as Permissdes do Servidor Web
bibliotecamsmdpump.dil num Servidor IIS [2]: referentes ao Web Site Home Directory permita aos
e Copiar o ficheiro msmdpump.dl, localizado no utilizadores visualizar o seu contetdo.
directério \bin do Analysis Services, por defeito » No IIS Manager, seleccion&tript Only na List Box
C:\Program Files\Microsoft Analysis Services\bin, para um Execute Permition, para que o ficheirmsolap.asp possa

subdirectério do Servidor 11S. (Este passo nado é ser executado a partir do Web Site Home
bem necessario, pois, uma vez registado, o ficheiro Directory.
msmdpump.dil pode estar localizado em qualquer « Para efectuar alteracdes futuras, escolher a opcéo

directdrio do Servidor Windows.) Properties do menu contextual associado ao novo
* Registar o ficheiromsmdpump.dll no Servidor IS, Directério Virtual (invocado accionando o botéo
executando a instru¢&egsvr32 msmdpump.dil, huma direito do rato).
janela Command Prompt do Windows e sobre o Deve-se alterar as configuracdes de segurancaicefjn
directério do Servidor IS que contém o ficheiro pelo IIS Manager, durante o processo de criacioogo
msmdpump.dll. Web Site ou Directério Virtual. Pois, por defeim,|IS
Manager acciona 0s mecanismos de autenticacdo
Anonymous Access, Digest Authentication e Integrate
Windows Authentication. E, visto que, este Web Site
Direct6rio Virtual destina-se, exclusivamente, agszo,
Independentemente da Arquitectura e do Mecanismo de&sia PivotTable Services, ao Analysis Server, sdoee
Transporte de Dados utilizado, para poder usar adisponibilizar o mecanismo de autenticacdo aprdpria
Biblioteca Data Pump, vai ser necessario consteuir implementacdo pretendida, desactivando todos os
configurar/preparar (para utilizagdo da Bibliotebata restantes. [2]
Pump) um Web Site ou Directério Virtual no 1IS, arr
do qual vai ser fornecida a conectividade HTTP/HSTP
ao Analysis Services. Para tal, devera proceder-se
conforme indicado a seguir [2]: Para se utilizar a Biblioteca Data Pump numa
» Por questbes de seguranca, recomenda-se que Gonfiguracdo Multi-Computador (ignorar esta sece&o
Servidor Web 1IS, que vai ser usado para fornecerfor usado o mecanismo de transporte de dados de
a conectividade HTTP/HTTPS ao Analysis Memoéria Partilhada numa Configuracdo de Computador
Services, seja usado exclusivamente para esteJnico) é necessario editar o ficheinsolap.asp de modo a
efeito, devendo disponibilizar, desta forma, redireccionar o Data Pump para o Analysis Server
somente o Web Site de acesso ao Analysiscorrespondente. No entanto, isso s6 deve serdepois
Services, o qual devera ser acedido por HTTPS, ede construido e configurado, conforme descritoatgao
nao por HTTP, usando um Certificado SSL (Secure anterior, o0 Web Site IS que vai fornecer conedtidie
Sockets Layer) para o Analysis Services Server, HTTP/HTTPS ao Analysis Services. [2]
que tera de ser adquirido e instalado. Para alterar o ficheiransolap.asp proceder da forma
Adicionalmente, vai ser necessario abrir a porta seguinte [2]:
443 do Firewall, que vai ser usada no acesso via « Abrir o ficheiro msolapasp no Notepad, por
HTTPS e, visto que o Servidor IS ja ndo fornecera exemplo. Este ficheiro encontra-se no Data Pump
acesso via HTTP, devera ser fechada a porta 80. Folder, referido na seccéo anterior.
 Criar um subdirectério no Servidor IIS e copiar o « Editar o ficheiromsolap.asp de modo a propriedade
ficheiro msolap.asp (localizado no directoritbin do ServerName do Objecto Pump referencie o Analysis

V. CONFIGURACAO DOIIS PARA A UTILIZACAO DA
BIBLIOTECA DATA PUMP

VI. CONFIGURAGAO DABIBLIOTECA DATA PUMP



Server apropriado. A Figura 6 apresenta a Bold asUtilizadores e Grupos do Windows (ao longo destg&e

alterag6es que € necessario efectuar.

guando se refere ao Windows como Sistema Operativo

« Salvar as alteragGes efectuadas e fechar o ficheirestad-se a referir a um dos trés Sistemas Operativos

msolap.asp.
Para efeitos de teste, pode-se forcar o mecanismo d
transporte Named Pipe numa Configuracdo de
Computador Unico. (Conforme ja foi referido atras,

seguintes: MS Windows NT4, MS Windows 2000 e MS
Windows 2003). Quando projectou o Analysis Serviees
Microsoft tinha boas razdes para ndo desenvolver um
modelo de autenticacdo semelhante ao do SQL Server

pratica, ndo se deve usar o mecanismo de transport2000. De facto, os Mecanismos de Seguranga do \Wido

Named Pipe numa Configuracdo de Computador Unico,
por ser ineficiente.) Para fazé-lo basta substituir
“<server_name>" por “localhost” no exemplo da Figura 6.
Para restaurar a utilizacdo do mecanismo de tratesde

disponibilizam funcionalidades dificeis de duplictais
como: validagdo segura, encriptacdo de Passwords,
definicdo de grupos de utilizadores, administraci&o
utilizadores e auditoria. No proprio SQL Server @08

Memoéria Partilhada numa Configuracdo de ComputadorMicrosoft desencoraja a Autenticagdo SQL Server e

Unico, basta remover as instru¢ées apresentadagianB
exemplo da Figura 6, ou atribuir o valor “” (stringzia) a
propriedadeServerName do Objecto Pump. [2]

VIl. MECANISMOS DESEGURANCA E
AUTENTICAGAO/CONTROLO DEACESSO

recomenda a utilizacdo da Autenticacdo Windows. No
entanto, é preciso ter presente que a Autentic&glbo
Server fornece algumas funcionalidades que a
Autenticacdo Windows nao duplica, como € o caso do
suporte HTTP nos acessos ao Servidor por parte dos
Cliente. No caso do Analysis Services, 0 acesso

HTTP/HTTPS é garantido pelo IIS, baseando-se, féra

Ao comparar-se a arquitectura do MS SQL Server 2000nos Mecanismos de Autenticacéo do Windows. [11]

Analysis Services com a arquitectura de um SGBD
Relacional, tal como o MS SQL Server 2000, notase
auséncia de uma peca importante na camada de isegura
do Analysis Services: 0 Analysis Services nao tesew
préprio Mecanismo de Autenticacdo. Ao contraricSdgL
Server, 0 Analysis Services usa exclusivamente o
Mecanismos de Autenticacdo do Windows para vakdar
verificar as permissfes dos utilizadores, e asnigées
das Security Roles do Analysis Services baseiamese

<%@ LANGUAGE="VBSCRIPT"%>

<Gt *rexmmresink DO not change this file s
' Changing of this file can bring unexpected resu
*NEVER add any HTML tags. Places that are allowe
' change will be specified explicitly in the comm

FhdkRAE

Its
dto
ents.

KAk RAE

%>
<%Response.Expires = 0%>
<%Response.Buffer=FALSE%>
<%Server.ScriptTimeout=3600%>
<HTML><%
On Error Resume Next
Call ReadData
' This is error handling code and should not be
' This code will take care of the potentional e
' this asp page.
if ( Err.Number <> 0) Then
errstr = "<Error>" + CStr(-8) + "</Error>"
errstr = errstr + "<SysError>" + CStr(err.N

modified
rrors in

umber) +
"</SysError>"
errstr = errstr + "<Note>" + err.Descriptio
Response.AddHeader "Pump-Error", errstr
Response.Flush
Response.End
End if
Function ReadData
' You can modify code of this function, but
' recommend doing it.
if (isEmpty(Session("StoredPump"))) Then
Set pump = Server.CreateObject("PUPump.

n + "</Note>"

we don’t

PUPump.1")
Set Session("StoredPump”) = pump
else
Set pump = Session("StoredPump")
End if
' Replace <server_name> with the name
' of the destination Analysis server.
pump.ServerName = "<server_name>"
' This value can be changed.
pump.Timeout=60
pump.ReadData
Response.Flush
Response.End
End Function
%>

Figura 6: Contetdo do ficheinsolap.asp. Estéo representadas a Bold
as instrugdes que tém de ser alteradas de moddigurar a Biblioteca
Data Pump para utilizar o Analysis Server apromriad

Neste contexto, a seguranga no acesso ao Analysis
Services, via HTTP/HTTPS, por parte dos seus
utilizadores finais, é assegurada/controlada atreed7]:

« Autenticacao dos utilizadores durante o processo
de conexdo ao Analysis Servefuncado delegada
nos Mecanismos de Autenticacdo do Windows/IIS,
pois o Analysis Server ndo tem o seu préprio
mecanismo de autenticacdo de utilizadores. Este
processo determina quais os utilizadores ou grupo
de utilizadores que podem conectarem-se ao
Analysis Server a partir das aplicacdes Clientg. [7
9]

Definicdo de Security Roles ao nivel da Base de
Dados, do Cubo/Modelo Mining, dos Membros
das Dimensdes e da Célul&stas Security Roles,
definidas no Analysis Manager, determinam, para o
seu nivel de detalhe, quais os utilizadores ou
grupos de utilizadores que podem aceder aos dados
e 0 seu tipo de acesso (s leitura ou de leitura e
escrita). A sua definicdo assenta sobre a estrutura
de Utilizadores e Grupos do Windows, e a sua
aplicagcéo pressupfe uma autenticagao prévia e bem
sucedida dos utilizadores (recorrendo aos
Mecanismos de Autenticacdo do Windows/IIS)
durante o processo de conexao. [7, 7.1]

A.- Autenticacdo dos Utilizadores no Acesso ao ysigl
Server

Conforme ja foi referido, quem fornece a conectidie
HTTP/HTTPS ao Analysis Server € o IS, o qual, paa

vez, também €& o responsavel pela autenticagdo e
verificagdo de permissdes de acesso dos utilizadore
(Notar que controlar quem pode aceder ao Analysis
Server, via HTTP/HTTPS, ressume-se a controlar quem
pode executar o ficheiransolap.asp, responsavel pela
conectividade HTTP/HTTPS ao Analysis Server.) e e



motivo 0s mecanismos de autenticacdo de utilizadooe  obriga os administradores de ambas as maquinas a
acesso ao Analysis Server, via HTTP/HTTPS, serdomanterem estas contas sincronizadas. [4, 10, 2]

aqueles que forem disponibilizados pelo 1S, mais

precisamente pelo IS Directory Security, os quads,sua  A.2.- Integrated Windows Authentication

vez, assentam sobre os Mecanismos de Autenticagdo d

Windows. Este mecanismo de controlo de acessos (formalmente
Neste contexto, o IS Directory Security disporn#ail chamado NTLM Protocol e também conhecido como
guatro Mecanismos de Autenticacdo/Controlo de Acess Windows NT Challenge/Response Authentication) so6
ao Analysis Services (dependendo da versdo do lISpode ser usado se houverem acessos Intranet ealusol
podem ser mais do que quatro, no entanto, os aquou acessos Internet baseados em VPN (Virtual Rrivat
apresentados sdo os mais utilizados): AnonymousNetwork) (entre a maquina cliente e a rede na msdle
Authentication, Integrated Windows Authenticati@asic o Servidor IIS). O utilizador tem de ter, e estarsar na

Authentication e Digest Authentication. [4, 1092, maquina cliente, uma Conta de Dominio, valida para
dominio em que se insere a maquina onde correvidSer
A.1.- Anonymous Authentication IIS (que fornece o acesso HTTP/HTTPS ao Analysis

Services) para que 0 acesso seja concretizadoo Send
Este mecanismo permite 0 acesso ao Analysis Servicecredenciais de acesso (que incluem, além do UsezNam
por parte de qualquer utilizador sem se proceder aPassword, o Domain Name), obtidas pelo 1IS usando a
gualquer tipo de autenticacdo. Quando € usado estéuncionalidade Single Sign-On (SSO), aquelas com as
mecanismo de controlo de acesso, o IIS atribui, porquais o utilizador fez o login, no ambiente Windpwa
defeito, ao utilizador uma conta especial com o maquina cliente, ndo sendo necessario nenhum
identificador IUSER_<NomeMaquinaAcesso> (uma Conta  processamento especial por parte do IIS. No entaato
Windows do servidor sobre o qual o IIS esta ind@la processo de autenticagdo inicial falhar (por adesreiais
utilizada por este Ultimo para fornecer acesso Ammus de acesso armazenadas na maquina do cliente nao
aos Directorios Virtuais), ond®omeMaquinaAcesso € a concederem acesso ao recurso pretendido), o Browser
identificacdo da maquina a partir da qual o utilimaesta ~ Web pedird ao utilizador para introduzir outra ersdal
a conectar-se. Esta conta vai ser passada ao Mnalysde acesso (UserName e Password), tendo o utilize@kor
Services, como credencial de acesso do utilizgokeln oportunidades para fornecer uma credencial vadigas o
que terd de ser adicionada as Security Roles que sgue o processo abortard. As credenciais do utdizaélo
pretende que o utilizador Anonymous tenha acesso. N transmitidas (entre a maquina cliente e o Servit®y
entanto, se ndo se quiser usar a conta IUSER comta ¢ codificadas usando uma técnica de Hashing (podendo
de acesso do utilizador Anonymous, pode-se indicar também ser transmitida usando um Kerberos Ticket
IIS Manager) o nome de uma outra conta mais a@dari  quando € usado o Kerberos). Este mecanismo, agesar
De facto, recomenda-se a criacdo de uma contaiganér ser o mais recomendavel, tem a limitagdo de naerpod
com o Unico proposito de ser usada no acesso dostravessar Servidores Proxy ou Firewalls, a menss q
utilizadores Anonymous ao Analysis Services. Istd v haja uma ligagdo PPTP entre a maquina clienteedeana
permitir que estes utilizadores cheguem ao Analysisqual reside o Servidor IIS, recorrendo, por exemplo
Services usando uma conta convenientemente coafigur VPNSs. [4, 10, 2]
para o efeito, em vez da conta multi-usos IUSERue Se nédo for possivel definir Contas de Dominio eatre
aumenta ligeiramente o controlo sobre a seguratesta maquina cliente e o Servidor IS, pode ser usado o
situacdo, a conta que tera de ser adicionada agitgec artificio descrito na secgdo Anonymous Authentarati
Roles do Analysis Services sera a nova conta, aipada No entanto, devido a carga administrativa associda
o efeito, e ndo a conta IUSER. [4, 10, 2] manutencdo do sincronismo entre o “par de contas
Quando os Servidores IS e Analysis Server naocorrespondentes”, esta aproximacdo sO é pratigéame
partiham a mesma maquina (Configuragdo Multi- um reduzido nimero de contas. [4, 10, 2]
Computador) € mesmo necessario modificar a conta No entanto, quando o Servidor IIS e o Analysis Bes/
Windows que o IIS usa no acesso Anonymous. Em gez d ndo partilham a mesma méaquina, deixa de pode adaus
conta IUSER_<NomeMaquinaAcesso>, uma conta local sem a Integrated Windows Authentication (ou pelo menos
acesso a rede, tem de ser usada uma Conta de Dominpassa a ser muito complicado fazé-lo), pois este
comum a ambos os servidores (Servidor IS e Amalysi mecanismo de autenticacdo s6 permite um Hop de
Server). Se nao puder ser criada uma Conta de Dmmin transferéncia de credenciais. Dessa forma a credenc
comum aos dois servidores (por ndo existir nenhbimst transferida durante o Hop entre a maquina cliene e
Relationship entre ambos os servidores ou entrseas Servidor 1IS ndo pode ser reutlizada no acesso ao
dominios) podem-se criar contas locais em cada @sn d Analysis Services. Esta restricdo ndo € exclusiea d
servidores, com credenciais idénticas (UserName eAnalysis Services, pois aplica-se também ao SQueBer
Password) e fazer-se a correspondéncia entre Mtas. ao Exchange. Apesar de ser tecnicamente possivel
entanto, este artificio tem encargos administratiyipis suportar multiplos Hops, fazé-lo requer a utilizage



Kerberos Authentication, o que exige uma Arquitectle
Dominio muito mais elaborada. [4, 10, 2]

A.3.- Basic Authentication

Este mecanismo de autenticacdo requer acessoselnter
controlados, i.e., que os utlizadores tenham onta
individuais de acesso, no Servidor Windows sobcgia
corre o Servidor 1IS, ndo sendo utilizadas as creidées
dos utilizadores nas maquinas Clientes (ao cootrdoi
gue acontece na Integrated Windows Authenticatién).
credencial da conta de acesso pode ou ndo sefdacia
Connection String de acesso ao Analysis Servitesyés
dos atributos User ID e Password. Se estes atsilfotem
deixados em branco, o utilizador sera inqueriddp pe
Cliente Web no sentido de fornecer estes dadodpdér
concedidas trés tentativas para introduzir umaecreidl
vélida. Notar que, no entanto, ndo € seguro induir

A.4.- Digest Authentication

Este mecanismo de autenticacdo € semelhante a Basic
Authentication, diferindo desta somente no fact®dgest
Authentication criptografar a credencial do utitina,
utilizando o algoritmo de Hash MD5 (Message Digest
Algorithm 5), antes de envia-la pela rede. Dessad) a
credencial do utilizador viaja pela rede como uma
sequéncia de digitos de 128 Bits praticamente
indecifravel. Apesar de mais seguro na transmiskio
credenciais dos utilizadores, este mecanismo olama
armazenamento, no Controlador de Dominio, de uma
versao “legivel” (é usada encriptacdo reversiveds d
credenciais do utilizador, o que obriga a um refalas
medidas de seguranca sobre esta maquina. (No @ntant
esta fragilidade pode ser ultrapassada se foraditi o
mecanismo de  autenticacdo  Advanced  Digest
Authentication, sé suportado pelo IIS 6.0 e o Wimslo

credencial de acesso na Connection String poig estServer 2003, no qual as credenciais dos utilizadeé®

podera vir a ser visualizada por outros, se foluida
numa Pé&gina HTML e for visualizado o cédigo fongéstd
pagina. [4, 10, 2]

Uma vantagem da Basic Authentication é o factoadest
estar contemplada na especificacdo HTTP, sendsades
forma, suportada pela maior parte dos Clientes Web.
entanto, quando é usada, a credencial do utilizeidaula
entre a maquina cliente e o Servidor IS sem nentijpon
de codificagdo/encriptacdo, podendo, dessa forrem, s
facilmente interceptada e reutilizada por Netwankf&rs.
Por este motivo, este mecanismo de autenticaci® skv
usado sobre ligagBes seguras, que garantam atagaop

armazenadas no Controlador de Dominio criptografada
em MDS5.) Adicionalmente, este mecanismo de
autenticagdo tem alguns requisitos particularee evs
quais pode-se salientar o facto de sé ser supopieldd E

5.0 e pelo IIS 5.0, ou por versBes mais recentstesle
produtos, e, pelo Windows 2000 Server ou Windows
Server 2003, em termos de SO do Controlador de
Dominio e do Servidor IIS. E ainda necessario que o
Utilizador e o Servidor IIS sejam membros do mesmo
dominio, e que a Conta Windows do Utilizador seja
armazenada em Active Directory no Controlador do
Dominio e configurada com encriptacao reversivgl1p,

dos dados que circulam na rede, como é o caso dag]

ligacBes baseadas nos protocolos SSL e HTTPS0[£]1
Notar que o protocolo de autenticacdo prefereneide

mais facil implementagdo, do Analysis Services é o

NTLM/Integrated Windows Authentication (os outros
protocolos de autenticagdo suportados sdo Kerberos
Negotiate), o qual s6 permite um Hop de transféaéde
credenciais. No entanto, como o login do utilizaéldeito
do lado do Servidor IIS e ndo do lado da maquirentd,
a transferéncia da credencial do utilizador pafaalysis
Server s6 necessita de um Unico Hop, independenteme

B.- Definicdo de Security Roles no Analysis Sesvice

As Security Roles determinam o tipo (s6 de leituwade
leitura/escrita) e a abrangéncia (BD, Cubo/Modelo
Mining, Membro da Dimenséao e Célula) do acessoague
Utilizadores ou Grupos de Utilizadores tém sobre os
objectos do Analysis Services. Na sua definicdoegam
se por especificar quais os Utilizadores que t&essraos
objectos controlados pela Security Role e, seguédden

de estar a ser usada uma Configuracdo de Computadatependendo do tipo de Security Role, especifica-ligta

Unico ou Multi-Computador, pelo que esta limitagim
protocolo NTLM ndo imp8e constrangimentos a utdéma
da Basic Authentication. [4, 10, 2]

Quando for utilizada uma Configuracdo Multi-
Computador as contas dos utilizadores devem setfa€on

dos Objectos controlados pela Role e as Politicas,
Permissdes e Regras, que implementam a Seguranca do
Objecto ao Nivel da Dimensdo e da Célula, conforme
descrito mais adiante nesta secc¢éo. [5, 7]

Notar que, conforme ja foi referido, o Analysis \Begs

de Dominio. Se ndo for possivel definir Contas de ndo tem o seu proprio Sistema de Contas de Utdizs]

Dominio entre os dois sistemas deve ser usaddfiziart
descrito na sec¢do Anonymous Authentication. Taha@o
acontecia com a Integrated Windows Authenticatesta

utiizando exclusivamente as Contas e Grupos de
Utilizadores do Windows. Por este motivo, antes de
definir a estrutura de Security Roles que contéolar

aproximacdo € impraticavel para mais do que umaacesso as BD Multidimensionais e Modelos Mining

pequena quantidade de contas. [4, 10, 2]

geridos pelo Analysis Services, sera necessarieqias e
implementar, no Windows, a estrutura de Contasup@
de Utilizadores que vai ser usada pelo AnalysisiSes.
[5. 7]



Um Utilizador pode ser incluido em mdltiplas Rotis ainda ndo exista, uma Database Role com 0 mesme nom
um Analysis Server, tendo, neste caso, o acesstiams da Cube Role ou Mining Model Role. [5.1, 6.1, 7.1]
da combinacdo destas Roles. Se alguma destas RoledNas Database Roles é possivel controlar o acesso as
concede, ao Utilizador, acesso a um Objecto, zadibr Dimensfes da BD por parte dos Utilizadores da Role,
terd acesso a este Objecto. Exceptuam-se os acessosplementando a Seguranca ao Nivel da Dimensao,
controlados por Regras do tipo Custom usadas naatravés da especificagdo dos NiveissMembros das
definicdo da Seguranca ao Nivel das Dimensdes, poisDimensdes que os Utilizadores da Role podem vizamali
nem todas as combinagbes destas Regras podem squando exploram os Cubos, ou ainda através da ssfwe
resolvidas. [7.1] de acessos de leitura/escrita as Dimensfes editavea
O Analysis Services define trés categorias de 8gcur especificacdo dos Membros destas que podem ser
Roles: Database Role, Cube Role e Mining Model Role  alterados. (No entanto, esse acesso sO se torfegtive
apoés a inclusdo, na Database Role, dos Cubos, que
B.1.- Database Role utilizam estas Dimensdes.) Isto é feito no Datalizsle
Manager, indicando qual é a Regra que rege a afiica
Estas Security Roles, definidas ao nivel da BD, ede cada uma das Permiss6es a cada uma das Dimehsdes
mantidas no Database Role Manager, representaweb ni Tabela 1 descreve as Permissdes e Regras usadas nas
hierarquico mais elevado na definicdo de SecurdleR Definicbes de Seguranca ao Nivel da Dimenséo. Npiar
As restantes categorias de Security Roles sdo semprestas definicbes de seguranca s&o herdadas par ¢sdo
definidas a partir de uma Database Role, herdardta Cubos incluidos na Database Role e podem ser ddtera
seu nome, a lista de Utilizadores e, no caso ddm Cu ao nivel de cada um dos Cubos (editando a Cube Role
Roles, os valores por defeito para as Permissdaselso  respectiva). [5.1, 5.4, 6.1, 6.4, 7.2, 7.2.1]
as Dimensbes dos Cubos, aos quais a Database &ole d
acesso. As alteracBes efectuadas, sobre a lista dB.2.- Cube Role
Utilizadores, nas Security Roles Descendentes da um
Database Role, sdo as Unicas que afectam a Databas&stas Security Roles, definidas ao nivel do Cubo, e
Role. [5.1, 6.1, 7.1] mantidas no Cube Role Manager, controlam o acesso d
Sempre que for adicionado um objecto, a lista deUtilizadores a um determinado Cubo da BD (um (nico
objectos controlados pela Database Role, seraactiath Cubo), permitindo alterar/refinar a implementacée d
Security Role Descendente desta, com o mesmo name dSeguranca ao Nivel da Dimensdo, herdada da Database
Database Role e do tipo correspondente ao objpetsta Role que lhe precede, e implementando a Seguram¢a a
forma, quando for adicionado um Cubo sera criada, a Nivel da Célula. Adicionalmente, permite controlar
nivel do Cubo, uma Cube Role, com 0 mesmo nome daacesso dos seus Utilizadores até aos dados fomste da
Database Role, e quando for adicionado um Modelocélulas (Drillthrough). No entanto, essa funcicdie
Mining serad criada, ao nivel do Modelo Mining, uma requer que o Cubo esteja configurado para tal. Emads
Mining Model Role, com o mesmo nome da Databasede Seguranca ao Nivel da Célula as Cube Roles tgenmi
Role. Existem, no entanto, outras metodologiasridge&o limitar as Células que os Utilizadores da Role pode
de Cube Roles e Mining Model Roles recorrendo, visualizar quando exploram os Cubos, assim como
respectivamente, ao Cube Role Manager e Mining Mode também permitem conceder acessos de leitura/eserita
Role Manager, sendo, no entanto, também criada casCubos editaveis e limitar as Células destes querpazer

Tabela 1: Permissdes e Regras usadas nas Defidigd&sguranca ao Nivel da Dimensao. (Adaptado.deq®, 6.4, 6.5, 7.2, 7.2.1].)

PERMISSAO REGRA

Unrestricted: Os Utilizadores podem ver todos os Membros. Est&égra por defeito.

Fully Restricted:Os Utilizadores ndo podem ver os Membros. Quamgtoerem um Cubo que inclua esta

Read: Determina quais 0$ . ~ ; o
Dimensé&o nao a visualizaréo.

Membros que s&o visiveis:

afectando, assim, o tamanho do Custom:Sé serdo visualizados os Niveis e/ou Membros opeerf especificados. Na especificagdo por Niveis

“Cubo Visivel”. indica-se o Top Level e/ou o Bottom Level. Na efffmedo por Membros estes podem ser indicatlos
utilizando as opcdes Allow Only, Denny Only e Allaud Deny. Estes dois métodos podem ser utilizddas
forma combinada.

Unrestricted: Os Utilizadores podem alterar todos os Membrota Regra s esta disponivel se a Regra da

Read/Write: Determina quais 0s Permissdo Read for Unrestricted.

Membros que séo editaveis. EstaFully Restricted: Os Utilizadores ndo podem alterar os Membros. Esta Regra por defeito e s6 es:a
Permissao so esta disponivel paradisponivel se a Regra da Permissdo Read for Uiatestiou Fully Restricted.

as Dimensoes editaveis. Se acgtom: Os Utilizadores s6 podem alterar os Niveis efoumbtes que forem especificados. Na

posterl'otl a Dimenséo ‘?'e'faf de .especificagdo por Niveis indica-se o Top Level edoBottom Level. Na especificagdo por Membros estes

ser editavel esta Permissao serd,,jem ser indicados utilizando as opgdes Allow OBignny Only e Allow and Deny. Estes dois métodos

desactivada. podem ser utilizados de forma combinada. Esta Re@msta disponivel se a Regra da Permissdo Read fo
Unrestricted ou Custom.



editadas. Isso é feito seleccionando a Politicargqge o Model Role Manager sé permite alterar a lista de
acesso as Células do Cubo, e, para a Politica &ddan Utilizadores da Mining Model Role. Notar que, tahwm
indicando, para cada uma das Permissfes, a Regra qu acontece com as Cube Role, estas alteragfes profsaga
rege. Se uma Politica ou Regra permitir alteraalonde para a Database Role e as Mining Model Roles com o

uma Célula, esta sera alterada se for atomicaise ffor, mesmo nome da Mining Model Role. [5.3, 6.3, 7.1]
a alteracéo estara condicionada a capacidade dagiu
cliente em dispersar a alteracdo pelas suas Células VIII. CONCLUSOES

atémicas subordinadas. A Tabela 2 descreve cadalasa

Politicas, Permissdes e Regras usadas nas Defindgde @ O Mecanismo de Acesso Directo ao Analysis Serices
Seguranga ao Nivel da Célula. As alteragbes nasaquele que garante os menores tempos de respasta e
Definicbes de Seguranga do Nivel da Dimensdotaxas de transferéncia de dados mais elevadas gmwr n
processam-se tal como nas Database Roles, bassando- haver nenhum intermediario entre o PivotTable $es/e
também, nas Permissfes e Regras descritas na Tlabela o Analysis Server, o que ndo acontece com o Meauanis
[5.2,55,6.2,6.5, 6.6, 7.3, 7.3.1] de Acesso via HTTP/HTTPS, onde a intermediacdo do
O Capitulo 11 de [1] descreve detalhadamente,Servidor Web IIS (e da aplicacdo que faz de ponteee
recorrendo a capturas de ecrd, os procedimenteguirs este e o Analysis Server) deteriora significativaraeo

na criagdo de Security Roles das categorias Datddale tempo de resposta. No entanto, o facto do Mecaniamo
e Cube Role, comegando pela criagdo dos Utilizadere Acesso Directo utilizar, exclusivamente, o Mecarisie
Grupos de Utilizadores, e terminando nas Definigdes  Autenticacdo Integrated Windows Authenticationfoata

Seguranga ao Nivel da Dimenséo e da Célula. TCP 2725 (Protocolo SQL Analysis Services) condiaio
a sua utilizagdo inter-dominio e sobre a InterRetr. um
B.3.- Mining Model Role lado, a Integrated Windows Authentication reques qa

utilizadores se encontrem no mesmo dominio que o
Estas Security Roles, definidas ao nivel do Modelo Analysis Services, e por outro lado, a existénce d
Mining, e mantidas no Mining Model Role Manager, Firewalls levanta dificuldades a utilizacdo da ROFCP

7

controlam o acesso dos Utilizadores a um determinad 2725. Nestas situacdes € necessario utilizar outro
Modelo Mining da BD (um (nico modelo). Além de mecanismo de acesso, nomeadamente o Mecanismo de
potenciar a criacdo de Mining Model Roles, o Mining Acesso via HTTP/HTTPS, que sO estd disponivel na

Tabela 2: Politicas, Permissdes e Regras usad&3efiag;6es de Seguranca ao Nivel da Célula. (Patipte [6.2, 6.6, 7.3, 7.3.1].)

PoLiTica

Unrestricted ReadOs Utilizadores podem visualizar o valor de toaa€élulas. Esta é a Politica por defeito.
Unrestricted Read/WriteOs Utilizadores podem visualizar e alterar o vetodas as Células
Advanced:Os Utilizadores podem visualizar e alterar somast€élulas que forem especificadas nas Permisdgegras.

PERMISSAO REGRA
(s6 para a Politica Advanced) (s6 para a Politica Advanced)

Unrestricted: Os Utilizadores podem ver todas as Células. EatReégra por defeito.

Read: Determina quais as Células que podem "elr:ully Restricted: Os Utilizadores s6 podem visualizar os valoresCigslas especificadaz
o quais que p ““na Permissdo Read/Write ou na Permissdo Read @entifas Células incluidas nesta
visualizadas. As Células especificadas ne:,t%

permissdo sdo visualizaveis independentemente deSrmissao estdo sujeitas as limitagGes por elastapp

terem sido derivadas de Células ndo visualizaveis. Custom:So6 seréo visualizadas as Células que forem apac#éisadas. Esta especificagéo
pode ser feita através de uma expressdo MDX, eifidue as Células cujos valores
podem ser ou ndo ser visualizados.

Unrestricted: Os Utilizadores podem visualizar o valor de toda<Células néo Derivadas.

Read Contingent:Determina quais as Células queA Células Derivad ; 30 visualizavei Sslad d is deri i
podem ser visualizadas. No entanto, as Célulads Células Derivadas s6 serdo visualizaveis se as quais derivam estiverem

Derivadas especificadas nesta Permissdo sé Sg)v,clwdas nas Permissbes Read ou Read/Write.

visualizaveis se as Células das quais derivanfully Restricted:Os Utilizadores s6 podem visualizar os valoresCigslas especificadaz
também forem visualizaveis (i.e., estejam incluidasias Permissdes Read ou Read/Write. Esta é a Regdefeito.

numa Permissdo Read ou numa Permssao Re?fhstomzs() serdo visualizadas as Células que forem apaciigadas, as quais estdo, ro
Contingent sem, no entanto, ser derivada). |ASnianto sujeitas as limitagdes Read Contingemte®e utilizar uma expressao MDX pata
C~elu|gs nao Dgrlvadas incluidas nesta Perm'ssaﬁf]entificar as Células cujos valores podem seralizados e aquelas cujos valores ndo
sdo visualizaveis. podem ser visualizados.

Read/Write: Determina quais as Células que Unrestricted:Os Utilizadores podem alterar o valor de todaSélslas.
podem ser alteradas. Esta Permissdo s6 pode 561
usada nos Cubos editaveis. Se a posteriori o Gritho
deixar de ser editavel esta Permissdo ser
desactivada. As Células aqui especificadas pass

a ser visualizadas nos moldes da Permisséo Resd
ndo nos moldes da Permissao Read Contingent).

lly Restricted:Os Utilizadores n&o podem alterar os valores dhsl&s.

2ustom: Os Utilizadores s6 podem alterar as Células efipedas. A especificacdo pode
correr a uma expressdo MDX para identificar dsl&@#cujos valores podem ser ou ngio
r visualizados.



versdo Enterprise do Analysis Services, aquela que
acompanha o MS SQL Server 2000 Enterprise Edifi®n.
outra opgcao, que ndo € explorada neste artigo, é gs):

Mecanismo de Acesso via XMLA, com desempenho
semelhante, mas que ndo requer a utilizacdo daTRible
Services, do lado do Cliente.)

No entanto, a utilizagdo deste mecanismo de acgssé
trivial, apresentado algumas peculiaridades, padtofdo
Analysis Services ndo suportar acessos directos via
HTTP/HTTPS. Estes acessos serdo fornecidos pelgs.2]
Servidor Web IIS, recorrendo ao Objecto Data Pump
PUPump (responséavel pela comunicacdo com o Analysis
Services) que é implementado pela Biblioteca Dam@aP  [5.3]
msmdpump.dil. O acesso a este objecto é feito através da
Pagina Web ASRsolap.asp.

Originalmente, a acessibilidade via HTTP/HTTPS ao [5.4]
Analysis Server requeria que o Analysis Services e
Servidor Web IS partilhassem o mesmo Servidor
Windows, pois a Biblioteca Data Pump usava, [5.5]
exclusivamente, o Mecanismo de Memodria Partilhaala n
comunicagdo com o Analysis Server. No entanto, oom
lancamento do SQL Server 2000 Service Pack 3, a
Biblioteca Data Pump passou a poder usar também ge]:
Mecanismo Named Pipes na troca de informacdo com o
Analysis Server. Esta alteracdo permitiu ultrapassa

(5.1]

limitacdo inicial, pois, a utlizacgdo de Named Ripe [6.1]
permite instalar a Biblioteca Data Pump e o Senitleb

IIS, num Servidor Windows distinto daquele em qete
instalado o Analysis Services. [6.2]

O Analysis Services ndo tem o seu proprio Mecanismo
de Autenticagdo, usando exclusivamente os Mecagismo
de Autenticagdo do Windows, para validar e verifiaa
permissdes de acesso dos utilizadores, e recorraoslo
Utilizadores e Grupos do Windows na definicdo daesss
Security Roles. Sdo estas Security Roles que dietamm
para o seu nivel de detalhe (BD, Dimensdo/Membro de
Dimenséo e Célula, ou ainda Modelo Mining), quass 0 [6.4]
Utilizadores, ou Grupos de Utilizadores, que podem
aceder aos dados e o seu tipo de acesso (sO ute leit
de leitura e escrita).

(6.3]

(6.5]
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